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Nejcastejsi ¢
samoidentifikaci dle nové
kyberlegislativy

Smérnice NIS2 a jeji zavedeni do Ceské legislativy se rychle blizi. Predpoklada se, ze navrh nového zakona o kybernetické
bezpecnosti bude platny jiz v poloviné roku 2025. Prvni klicovou povinnosti podle nového zékona je se samoidentifikovat,
tedy zjistit, jestli bude vase spole¢nost reqgulovanym subjektem.

a proto se podivame na nejcastéjsi chyby a jak

j iz v tomto bodé v§ak mnoho podnikatelu tape,
se jich idedlné vyvarovat.

Chyba ¢. 1: Nevim, Ze mam néjakou
sebeidentifikaci viibec udélat

Prestoze Narodni tfad pro kybernetickou a in-
formaéni bezpecnost (NUKIB) dél4 v této oblasti
osvétu na velmi vysoké rovni, stale najdeme spo-
le¢nosti, ke kterym se planovana novinka v jejich
povinnostech nedostala. Mnozstvi vSech regulaci
pro spole¢nosti je obrovské, ale jak tvrdi znamy
pravni princip: neznalost zakona neomlouva.

S& www.komora.cz

Smérnice NIS2 rozsitila pocet regulovanych sub-
jektt z cca 360 na odhadovanych 12-15000 v Ces-
ku a 10000 subjekti na Slovensku. Pfedpokladany
nartst je tedy dramaticky a Sance, Ze na vas novy
zakon dopadne, je tak docela vysoka.

Pro¢ je samoidentifikace vlastné tak kli¢ova po-
vinnost? Pokud byste byli regulovanym subjektem

a neohlasili se na NUKIB, dopustite se prestupku.

A protoze NUKIB se na toto jednani diva tak, ze se
chcete vyhnout svym povinnostem, miize za néj ulo-
Zit ty nejvyssi pokuty dvé sté padesat miliont korun
nebo az 2 % ¢istého celosvétového roéniho obratu
podniku, a to podle toho, kterd ¢astka je vyssi).

hyby pri

Chyba ¢. 2: Nepochopeni

regulovanych sluzeb

Névrh nové legislativy bude dopadat na spole¢nos-
ti, které poskytuji sluzbu z regulovaného odvétvi
a naplnuji dalsi kritéria. Regulované sluzby jsou
vyznamné pro zabezpeceni dulezitych spolecen-
skych nebo ekonomickych ¢innosti nebo pro
bezpecnost a jsou z 15 riiznych odvétvi.

Jedna se o tato odvétvi:

m vefejnd sprava a vykon vefejné moci;

m energetika;

m vyrobni pramysl;

m potravinarsky priamysl;
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chemicky primysl;

vodni hospodarstvi;

odpadové hospodarstvi;

doprava;

digitalni infrastruktura a sluzby;

finanéni trh;

zdravotnictvi;

véda, vjzkum a vzdéldvani;

postovni a kuryrni sluzby;

obranny pramysl;

vesmirny primysl.

Zni to pomérné jednoduse, a pokud tedy nedélam
nic v téchto odvétvich, nemusim novou kyberne-
tickou legislativu viibec fesit? Chyba. Porad se na
véas miize vztahovat jedna z vyjimek uvedenych

v zékoné.

Dalsi a mnohem ¢astéj$i chybou, kterou spole¢-
nosti délaji, je, ze zaménuji svou hlavni ¢innost

s odvétvimi regulované sluzby. Novy zdkon se viak
nezajima jen o ¢innosti, které jsou vasim klicovym
byznysem, ale o v3e, co délate.

Miizeme si to uvést na ptikladu, kdy spole¢nost
vyrabi tfeba hracky pro domaci mazlicky. Firma

si ovéfila, Ze vyrobni primysl se na tuto vyrobu
nevztahuje, a tak udélala zavér, ze se na ni regulace
nebude vztahovat. To by pak ale nebyl dobry
ptiklad, kdyby to byl konec pribéhu. Jenze tato
spole¢nost ma dcetinou spole¢nost, ktera Sije
oblecky pro psy, a matef'skd spole¢nost ji spravuje
celé jejich IT, pricem? ji tyto sluzby nasledné

i fakturuje. Toto ji uz klasifikuje do odvétvi digi-
talni infrastruktury a sluzeb, konkrétné by mohla
poskytovat regulovanou sluzbu poskytovani fizené
sluzby (MSP) ¢i poskytovani fizené bezpe¢nostni
sluzby (MSSP). Nezélezi na tom, Ze poskytovani IT
sluzeb neni jeji hlavni ¢innosti.

Spole¢nosti musi identifikovat viechny regulované
sluzby, které poskytuji, at se jedna o jejich hlavni
¢innost, nebo nikoliv. Zamyslete se nad v§emi
svymi aktivitami, pfestoze vam na prvni pohled
vibec nepfipadaji dilezité. A nezapomerite, regu-
lovanych sluzeb muzZete poskytovat i vice a nahldsit
musite vechny.

Chyba ¢. 3: Spatné ureni velikosti podniku
Kromé ¢innosti v regulovanych odvétvich je
dal$im typickym kritériem velikost podniku.
Pokud byste vykonavali ¢innost v ramci regulova-
ného odvétvi, ale nenaplnili potfebnou podminku
pozadované velikosti, novy kyberneticky zakon na
vas dopadat nebude.

Ani v tomto ptipadé v8ak nezapominejme na
vyjimky a dalsi kritéria bez ohledu na velikost.
Velikost subjektu se pocita podle doporuceni Ko-
mise 2003/361/ES, které definuje mikropodniky,
malé, stfedni a velké podniky. Posouzeni podniku
vychazi bud ze zaméstnaneckého, nebo z finan¢ni-
ho ukazatele.

Malé spole¢nosti maji maximdlné 49 zaméstnan-
cty, sttedni 50 aZ 249 a velké 250 a vice. Problém
nastava v tom, Ze do poctu zaméstnanci se musi
zohlednit i takzvané ,relevantni vazby mezi majet-

kové sptiznénymi organizacemi®. Co to znamenda?
Naptiklad to, kdyZ jste dcefinkou velké spole¢nosti
nebo soucasti holdingu. V téchto pfipadech se
totiZ jedna o zminénou majetkovou spfiznénost

a do celkového poctu zaméstnancii se zapocitavaji
i zaméstnanci dcefinych, sesterskych ¢i matefskych
spole¢nosti. A to bud v plné mife, nebo pomérné
podle miry majetkové spiiznénosti. Spole¢nost

s 10 zaméstnanci se tak diky své matetské spo-
le¢nosti mize stat i velkym podnikem, protoze

Katefina Hatova

- oo .
SPE CV\A¢ PODNIKANI A BEZPECNOST

hodnéjsi - nizsi rezim. Protoze spole¢nosti mohou
mit pouze jeden rezim, uplatiiuje se zde pravidlo
,Vyssi bere®. Pokud mate i jen jednu z mnoha
regulovanych sluzeb ve vy$$im rezimu, je pro vasi
spole¢nost rozhodujici rezim vyssich povinnosti.

Chyba ¢. 5: Jsem dodavatel regulovaného
subjektu = jsem regulovany subjekt?
Navrh nového zakona o kybernetické bezpecnosti
se zmiriuje i o dodavatelich regulovanych subjekta.

—

Katefina Kubikovd

v souhrnu bude mit vice nez 250 zaméstnanci.
Do navrhu kybernetického zakona byla v kvétnu
leto$niho roku vlozena nova vyjimka pro tyto
majetkové propojené spolecnosti. Ta k4, Ze za
partnersky nebo propojeny podnik se nepovazuji
osoby, jejichz technickd aktiva jsou zcela oddélena
od technickych aktiv, jez pouziva posuzovana
osoba pti poskytovani regulované sluzby. Dle du-
vodové zpravy by se mélo typicky jednat o situace
investovan{ do startupu. Jak to s touto vyjimkou
v$ak dopadne, si ale budeme muset pockat do
konce legislativniho procesu.

Chyba ¢. 4: Zmatek v reZzimech
regulovanych sluzeb

Kdyz se sebeidentifikujete a jako regulovany sub-
jekt ohl4site svou regulovanou sluzbu na NUKIB,
méte prvni krok za sebou. NUKIB vis zaregistruje
a ddle vam zacinaji dalsi povinnosti dle rezimu,

ve kterém regulovanou sluzbu poskytujete. Pokud
méte jen jednu regulovanou sluzbu, budete se fidit
bezpe¢nostnimi opatfenimi a spliovat povinnosti
dle rezimu, ktery tato regulovand sluzba ur¢uje.
Miize se jednat o vyssi rezim (vice povinnosti),
nebo nizi rezim.

Spolec¢nosti zde chybuji v piipadé, kdy se chtéji
ptipravit na novou legislativu a poskytuji vice regu-
lovanych sluzeb, pti¢emz jedna regulovana sluzba
je ur¢ena v niz$im a druha regulovana sluzba ve

vvvvv

vat na oba rezimy zaroven nebo si zvoli pro né vy-

Ti budou muset spliiovat urcité povinnosti. Pijde
hlavné o pravidla, kterd na né dopadnou prostied-
nictvim jejich zékaznikd (regulovanych subjekti).
To, ze dodavate své sluzby regulovanému subjektu,
vas samo o sobé mezi regulované subjekty nekva-
lifikuje.

Dodavatel musi sim poskytovat néjakou regulo-
vanou sluzbu, aby se stal regulovanym subjektem,

a zaroven naplnit vSechna ostatni kritéria, ktera
dand regulovand sluzba bude pozadovat. Proto

i dodavatel jako kazda jina spole¢nost se musi sam
samoidentifikovat a urcit, jestli je regulovanym sub-
jektem. Pokud nebude, budou se na néj vztahovat
jen povinnosti jako na dodavatele regulovanych sub-
jektii a nebudete se muset ohlagovat na NUKIB.

Uz vite, jestli spadate pod novou legislativu? Ovér-
te si v bezplatné aplikaci URCI SE (viz QR kéd),
zda pod novou regulaci pravdépodobné spadnete,
¢i nikoliv. Dozvite se i to, co budete muset ptipad-
né plnit a jaké by mély byt vase dalsi kroky. m

KATERINA HUTOVA A KATERINA KUBIKOVA, Cybrela

Pomocnik pro samoidentifikaci

https://urci.se/

www.komora.cz S#



- .. . -
SPE.C VAL PODNIKANI A BEZPECNOST

Firmy b ely vyckavat na t
irmy by nemély vyckavat na to,
co jim prikaze zakon
TisicG tuzemskych firem se v pfistim roce dotkne zakon, ktery urdi, jak se budou muset chranit pfed kybernetickymi dtoky.
Pro firmy, které se svému zabezpeceni doposud pfili$ nevénovaly, mize byt zavedeni nutnych opatfeni velmi nakladné.
Podle predpokladii pritom bude zdkon piedstavovat spise minimaini miru zabezpeceni a firmy by mély byt v kybernetické

ochrané ve vlastnim zéjmu dlslednéjsi. Mély by se kybernetické ochrané vénovat dlouhodobé, jednorazova investice
nestaci.

a stfedné velké firmy v ¢eském vlastnictvi casto

vyckavaji na konkrétni legislativni pojeti za-
kona o kybernetické bezpec¢nosti a vitbec ne na to,
zdali se jich povinnost bude tykat. I tyto subjekty by
se kazdopadné mély pred hackerskymi utoky chré-
nit, a to jiZ nyni. Bez spravného zabezpeceni jim pti
uspésném kybernetickém utoku hrozi az milionové
finanéni ztraty, ptipadné i reputa¢ni problémy.
Zakonnd povinnost bude vychazet z evropské
smérnice NIS2, kterou se Cesko spole¢né s ostat-
nimi unijnimi staty zavazalo pfijmout nejpozdéji
do 17. fijna leto$niho roku v ramci ptipravova-
ného zakona o kybernetické bezpe¢nosti. Jiz nyni
je ovSem jasné, ze zakon stihne nabyt G¢innosti
nejdfive az v lednu 2025.

Zejména statn{ sprava, zdravotnicky segment

Diilezita je aktivni ochrana

Ptijeti zakona se protdhne i z toho diivodu, Ze
zacatkem dubna vratila Legislativni rada vlady na-
vrh zékona Narodnimu afadu pro kybernetickou
a informaéni bezpec¢nost (NUKIB) s ptipominka-

S& www.komora.cz

mi k pfepracovani. Ocekava se, ze u navrhu zakona
se upravi fada detailtl, nicméné hlavni povinnosti
pro firmy ziistanou beze zmény, a mély by s nimi
proto jiz ted predbézné pocitat. Zakon se dle pred-
kladatele mé dotknout Sesti tisic firem, nejnovéjsi
analyzy ukazuji na minimalné dvojnasobny pocet.
Pro firmy bude nova povinnost znamenat nejprve
vytvoteni dokumentu, které budou stanovovat
postupy a chovani organizace v souladu s novym
zdkonem o kybernetické bezpecnosti. Ocekavaji
se vydaje fadoveé ve stovkach tisic korun. Druhym
krokem bude zavedeni technickych bezpe¢nost-
nich opatteni. Pokud firma nema dosud zidna
technicka opatteni, niklady se mohou pohybovat
v rozmezi vys$ich stovek tisic az jednotek miliont
korun. K tomu se pri¢te naslednd podpora téchto
technologii v dalsich letech jejich provozu. Firmy
by mély mit na paméti udrzovani aktivni ochrany
a potfebného financovani dlouhodobé. Stava se, ze
sice maji v poradku nastavené procesy i dokumen-
taci, jenZe samotna praxe za tim zaostava, ¢imz se
firma zbyte¢né dostava do rizika.

Nastavit a provérit

Az budou mit firmy svou ochranu nastavenou,
mély by svou odolnost viici utokim proveérit —
externimi testy zranitelnosti, nebo tzv. penetra¢-
nimi testy. Zaroveri by si firmy mély v kritickych
systémech udélat audit toho, jaké maji dodavatele,
jak ti jsou zabezpeceni a jaka u dodavatelt existuji
rizika.

Kybernetické ttoky jsou stale komplexnéjsi a za-
kefnéjsi, pro firmy je tak zdsadni sledovat aktualni
trendy, aby se pfed nimi mohly chranit a mohly
spravné proskolit své zaméstnance. Jednou z rela-
pomoci §irokého a relativné nahodilého posilani
spamt, ale diky zacileni na konkrétniho zamést-
nance. Metoda nazyvana spear phishing spociva
ve vytipovani lidi, jejichZ Gidaje jsou nejcennéjsi,
kterym ttocnici poslou zpravu presné na miru,
aby zvysili pravdépodobnost uspéchu a vylakali

z nich, co pottebuji. m

TOMAS KUBICEK
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NIS2: TYKA SE NOVE NARIZENI | VASI
SPOLECNOSTI?

Nova legislativa se v ¢esku dotkne vice nez 9000 spolecnosti.
Ridit kyberneticka rizika a chranit své aktiva by mél kazdy.

» Pocet kyberutokt se mezirocné témér zdvojnasobil.
» Aktéfi pouzivaji jako prvotni pfistup predevsim phishing
a socialni inzenyrstvi.
» Roste pocet utokd na firmy pres jejich dodavatelské retézce.
» Kybernetické Gtoky jsou diky Al sofistikovanéjsi a nicivéjsi.
» Cilem je nainstalovat Skodlivy ransomware, nebo ochromit
firmu zahlcenim internetové sluzby (DDoS).
» Nejcastéjsimi cili hackert jsou firmy vyznamné
pro chod statu a ekonomiky.

Zdroj: NUKIB, ENISA Threat Landscape 2023
CO VAM UMIME V OBLASTI NIS2 NABIDNOUT?

01 02

Zajistime, aby byla vase spole¢nost
adekvatné pripravena na nové
regulatorni povinnosti.

Provedeme vasi firmu celym
procesem zavadéni zmén tak, abyste
dosahli a udrzeli pod kontrolou
soulad s regulaci prakticky a efektivné
(délate to primarné pro ochranu

vlastni firmy, ne kvili regulaci).

06

Nabizime rizné moznosti
spoluprace dle individualnich
predstav a potteb (co-sourcing,
outsourcing, interim, odborné
konzultace).

05

Pomuzeme vam vyznat se ve svété
bezpecnostnich technologii a vyvazit
zvyseni vasi kyberodolnosti s naklady.

DOSAZENI

POSOUZENI SOULADU

» Spada vase spolecnost mezi regulovana odvétvi
nebo spolupracuje s firmami, na které se vztahuje?

» Jak se vhodné pripravit na zavedeni NIS2, abyste plnili
nové povinnosti?

» Jak zajistit kybernetickou bezpecnost firmy a jejich
aktiv, abyste byli odolni viici kybernetickym hrozbam?

» Jak Fidit kyberneticka rizika dlouhodobé a efektivné?

03

Posoudime tcinnost
implementovanych bezpe¢nostnich
opatreni a ovéfime soulad s aktualni
legislativou a nejlepsi oborovou
praxi u vasi spolecnosti nebo tretich
stran, se kterymi spolupracujete.

07

PomUzeme vam nastavit technické
a organizacné-procesni prostredi
tak, aby byla vase firma dostate¢né
odolna vici kybernetickym rizikdim
a hrozbam dnes i zitra.

OVEROVANI
SOULADU

04

Poskytneme vam kapacitu

nasich zkusenych odbornikd,

ktefi jsou opravnéni zajistovat role
manazera, architekta, nebo auditora
kybernetické bezpecnosti.

08

Diky globalni siti mizeme
Cerpat ze znalosti

a odvétvovych zkuSenosti
expertli celého svéta.

BEZNY
PROVOZ

o

»

&/

» Navrh a implementace
procesnich a technickych zmén

» GAP analyza technické
a procesni bezpe¢nosti

» Posouzeni stéavajici situace,
hodnoceni a navrh feseni,
které bude spliiovat legislativu
i specifické potreby firmy

» Asistence pfi vybéru a nasazeni
bezpecnostnich technologii

» Zavedeni systému pro spravu
a fizeni rizik a udalosti

» Analyza moznosti financovani
v¢. vyuziti dotaci

SLUZBY BDO DIGITAL

Kyberneticka odolnost

Technologické poradenstvi

» Zvy3ovani kybernetické
odolnosti

» Rizeni IT projektd

» Systémova integrace
» Penetracni testovani

» Vyvojamodernizace IT systémdi . _
a testovani zranitelnosti

» Incident response

EiGin

www.bdo.cz
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» Ovéreni souladu s platnou
legislativou

» Ovéfovani tretich stran
(dodavateld, partneri)

» Cilené konzultace a jiné formy
spoluprace s tymy interniho
auditu a IT klienta

» Penetracni testovani

Digitalizace

» Strategie a fizeni inovaci
» Digitalni transformace

» Automatizace a robotizace
procestl

» Datova véda, Bl
» Vyuziti Al

INNOVATION | SOLUTIONS | COMPLIANCE

£

009
P

» Skoleni

» Aktualizace systému informacni
a kybernetické bezpecnosti

» Implementace systémového SW
feseni pro spravu a fizeni rizik
a udalosti (BDO RiskFlow)

» IT Security monitoring

Compliance a regulace

» Zakon o kybernetické
bezpecnosti dle NIS2, DORA

» SW pro spravu a fizeni rizik
a udalosti s prvky Al

» 1SO27001 a ISMS: nastaveni
procesl a priprava na certifikaci

» IT audity
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Navrh noveho zakona o kybernetické bezpecnosti
v Casti Hospodarské komory vzbuzuje velké vasné

Kyberneticka bezpecnost v krabici

Kybernetickou bezpe¢nost stejné tak jako GDPR za vas nevyfesi nikdo tim, Ze vam proda krabici. Resit a zvySovat jeji Groven
muzete a musite sami, tfeba s pomoci. Kazdy, kdo vam bude tvrdit, ze ndkupem jeho fedeni v3e vyiesite, chce jen vase penize.

ovy kyberneticky zékon se bude tentokrat
N tykat velkého mnozstvi organizaci, zejména

pak malych a stfednich podnika, které
budou muset nové investovat nemalé ¢astky do
infrastruktury a zaméstnancu. Situace je o to
hor$i, ze nezaméstnanost v CR je na velmi nizké
urovni, a navic odborniki je véeobecné velky
nedostatek, coz tla¢i ceny specialisti nahoru.
Situaci je$té komplikuje fakt, Ze organizace museji
povinné provadét provéfovani svych vyznamnych
dodavateld, coz jsou dodavatelé, na nichz jsou
ptimo zavislé, nebo by vypadky jejich dodavek
ptimo ohrozily fungovani spole¢nosti. Na tyto
dodavatele pak budou muset prenést i ¢ast svych
povinnosti. Povinnych organizaci tedy pravdépo-
dobné bude vice, nez odhaduji aktudlni statisti-
ky, které mluvi o 5000 az 6 000 spole¢nostech.
Odhady se riizni, ale vice neZ 12 tisic spole¢nosti
nebude prekvapenim.

Nové povinnosti

Pro specialistu KB neni problém s pochopenim
povinnosti. Vlastné to neni ani problém pro mana-
Zera. Staci si udélat seznam jednotlivych paragrafii
a odskrtavat splnéné povinnosti. Pojdme se na né
tedy podivat.

Systém rizeni bezpecnosti informaci
Definovat cile KB, sledovat je a hodnotit. Vytvorit
zakladnf smérnice a postupy pro nakladani s daty
(klasifikace, formy zabezpeceni, Fizeni rizik

a incidentd, zdlohovani, provadéni auditt/kontrol,
monitorovani KB, plany pro zmény, postupy pro

bezpecny vyvoj).

Povinnosti vrcholového vedeni

Zajistit a podporovat KB a zajistit zdroje, seznamit
se s KB, vzdélavat sebe a zaméstnance v oblasti
KB, podilet se na analyzach, auditech, fizeni rizik,
podporovat cile, zajistit ml¢enlivosti, zajistit tes-
tovani a prokazatelné fidit KB. Zajistit ustanoveni
roli (manaZera, architekta a auditora kybernetické
bezpecnosti, jmenovat garanty aktiva a jmenovat
vybor KB).

Bezpecnostni role
Zajistit vySe jmenované role s vhodnou kvalifikaci,
stanovit povinnosti, odpovédnosti, zajistit jim dalsi

&0 www.komora.cz

vzdélavani, zajistit dostate¢né zdroje pro jejich
fungovani a zajistit jejich nezavislost.

Rizeni bezpeénostni politiky

a bezpecnostni dokumentace

Tato kapitola je dopliikem ¢i rozsifenim k systému
fizeni bezpec¢nosti informaci - jde o doplnéni

a o pravidelné aktualizace, nastaveni procesu a po-
stupti pro jednotlivé kapitoly a ¢innosti v ramci
KB.

Rizeni aktiv

Tato kapitola je jednim ze zékladnich prvki a za-
seznam vsech aktiv (tedy vSeho, co se podili nebo
mé vliv na fungovani spole¢nosti a maze ovlivnit
jeji fungovani) a nastavit pro né pravidla.

Rizeni rizik

Identifikovat Hrozby a Zranitelnosti a zjistit, které
puisobi na dand aktiva. Nastavit proces snizeni
finalnich rizik, vypracovat plany na snizovani
identifikovanych rizik a zajistit aktualizaci a fizeni
rizik na vSech trovnich.

Rizeni dodavateli

Vyznamnou novinkou je vybér takovych dodavate-
18, kteti budou mit dostate¢né nastavenou KB, a to
tak, aby neohrozili své a tim i vaSe podnikani/ak-
tivity/poskytované sluzby. Coz obsahuje provéteni
dodavatele pted samotnym zapocetim spolupréce,
nastavenim vhodného smluvniho vztahu nebo pra-
videlnymi kontrolami / audity takovych dodavateld.

Bezpecnost lidskych zdrojii

Tato kapitola je spiSe rozsifenim jiz bézné vyko-
navanych ¢innosti. Tedy zajistit plany $koleni KB
pro zaméstnance, vedeni, administratory (osoby

s privilegovanymi rolemi a uéty), osoby zastavajici
bezpecnostni role. Ale také zajistit vhodné prové-
feni zaméstnanct pfed naborem. m

PETR GONDEK, VOJTECH NOL (gdpr-support.cz)




Monitoring a prevence
kybernetickych hrozeb

Ochrana firemnich systémU a webovych aplikaci

Firmy v Evropské unii Celi stale vétSimu tlaku na posileni kybernetické bezpecnosti, coZ je dano zejména novou smérnici
NIS2, kterou zavedla EU. Smérnice klade diiraz na ochranu kritické infrastruktury a zajisténi nepreruseného provozu i pfi
vaznych kybernetickych hrozbach. Tyto hrozby dnes ohroZuji nejen technické systémy, ale i kontinuitu podnikani a povést
firem. Uspé&sné obrana proti kybernetickym Gtokim je kli¢ova pro ochranu firemnich operaci a dlouhodobou stabilitu.

modernich technologii, monitoringu a preven-

tivnich opatfeni. Firmy musi reagovat proaktiv-
né, aby byly schopné predchazet atokim a chranit
své systémy. Duraz se klade na rychlou detekei

I mplementace smérnice NIS2 vyZaduje zavedeni

hrozeb a okamzitou reakci, coz umoznuje minima-
lizovat rizika a zaji$tuje kontinuitu provozu.

DNS servery jako kriticka infrastruktura
struktury jsou DNS servery. Mnoho spole¢nosti si
DNS servery spravuje interné, aby mély kontrolu
nad svou siti. Nicméné tato infrastruktura je ¢asto
zranitelnd, at uz z divodu své zastaralosti, nebo
nachylnosti k vypadkim a atokam.

Mezi nejcastéjsi hrozby, které mohou DNS servery
ohrozit, patti DDoS ttoky (Distributed Denial of
Service). Tyto se zaméfuji na pretizeni serverd tim,
ze na né posilaji obrovské mnozstvi pozadavka, coz
vede k jejich vypadku. Utoky mohou mit devastuji-
ci dopad na provoz firem, protoze vedou k vypad-
kam webovych stranek, nefunkénosti e-mailovych
sluzeb a k paralyzovani internich systémd, jako
jsou CRM nebo skladové a vyrobni systémy.

Pokud dojde k vypadku DNS servert, firma se
muze dostat do stavu uplné paralyzy. Webové
stranky, které slouzi zakaznikim pro prohliZeni
produktii nebo stahovani technické dokumentace,

ptestanou fungovat. Dale dojde k naruseni e-mai-
lovych sluzeb, coz miize znamenat ztratu dulezitych
obchodnich ptilezitosti. V neposledni fadé bude
ohrozZen i provoz internich systémd, coz by mohlo
zastavit celou vyrobu nebo jiné kli¢ové procesy.

Monitoring jako pomocnik

pri pInéni pozadavkii NIS2

V kontextu smérnice NIS2 hraje monitoring IT
systému zdsadni roli pfi zaji$téni kybernetické
bezpec¢nosti. Monitoring umoziluje firmam ne-
pretrzité sledovat jejich infrastrukturu, identifi-
kovat anomélie a detekovat potencidlni hrozby

v redlném case. To umoznuje nejen rychle reagovat
na incidenty, ale také splnit oznamovaci povinnost,
kterou smérnice NIS2 ukldda. Tato povinnost
zahrnuje hlaseni kybernetickych incidentt, které
mohou mit vliv na provoz spole¢nosti, co je klico-
vy aspekt zajistén{ kontinuity firemnich ¢innosti.

WEDOS Global Protection (WGP) je G¢inny
nastroj pro ochranu firemnich webovych stranek,
DNS serverti a dalsich ¢ast{ infrastruktury. Chrani
servery pfed DDoS ttoky a udrzuje webové stran-
ky dostupné. Diky inteligentni filtraci $kodlivého
provozu snizuje pocet pozadavki na server, $etf{
jeho kapacitu a snizuje néklady. Pouzitd techno-
logie rozklada zatéz mezi DNS servery po celém

Foto: Daria Yevsieieva
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svété, coz zajistuje vysokou dostupnost, stabilitu
a rychlost webovych sluzeb a zaroven zvysuje
davéru zdkaznikd. Soucasti sluzby je pravé i vyse
zminovany monitoring.

Ochrana webovych stranek —

klicovy prvek bezpecnosti

Webové stranky ¢asto predstavuji vefejnou tvar
firmy a jsou dtlezitym komunika¢nim kandlem se
zékazniky a partnery. Pfesto jsou mnohdy prehli-
zenym prvkem v ramci celkové kybernetické bez-
pecnosti. Kybernetické toky zaméfené na webové
stranky, jako jsou DDoS utoky nebo neopravnéné
zésahy do obsahu, mohou nejen sniZit jejich dostup-
nost, ale také vyrazné poskodit firemni reputaci.
Ochrana webovych platforem, jakou poskytuje
WEDOS Global Protection, je proto nezbytnym
doplnikem k ochrané internich firemnich systémd.
Zatimco firmy investuji do zabezpeceni svych
vyrobnich procesti a internich IT infrastruktur,
nesmi podcenit rizika spojend s vefejné dostupny-
mi webovymi strankami. Ochrana téchto stranek
zajisti jejich nepfetrZity provoz a ochrani firmu
pted finan¢nimi ztratami nebo poskozenim dob-
rého jména. Reseni WGP bylo navrzeno tak, aby
jeho implementace byla co nejjednodussi, bez nut-
nosti investovat do nového hardwaru ¢i slozitych
technickych zmén.

Nenechavejte kybernetickou
bezpecnost ani NIS2 na posledni chvili
Za¢néte chranit svou firmu uz dnes a zajistéte si
bezproblémovy provoz. Radi se s vami spojime
na obchod@wedos.cz, nebo pro vice informaci
navstivte https://www.wedos.cz/nis2. m

MARKETA PRUSOVA, specialista obchodni komunikace
a B2B spolupréce

®
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Prichod evropské smeérnice NIS2
Znamena rozsireni pﬁsplpnosti

kybernetickeho zakona

Boj s kybernetickou
zranitelnosti

Co je smérnice NIS2? Obnovend smérnice NIS (smérnice o bezpecnosti siti a informacnich systém), ktera vstoupi v platnost
po transpozici do ceského zakona o kybernetické bezpecnosti v roce 2024. Béhem této doby maji firmy z veiejného

i soukromého sektoru ¢as se na splnéni svych povinnosti pfipravit. NIS2 je vlastné mladsi sestrou NIS. Je viak zkusenéjsi,
poucena z chyb minulosti, ale hlavné pfisnéjsi a nekompromisnéjsi. Pro¢ bychom se o ni méli zajimat?

rvnim divodem budou povinnosti vyplyvajici
Pz pravnich predpist, kontrola jejich dodrzo-

vani ze strany statu a ddle pak sankce za jejich
nedodrzovani. Druhym diivodem je celkovy stav
kybernetické bezpe¢nosti. Rychly narist poctu
kybernetickych utoku se netyka jen velkych spo-

i malych a stfednich podniku. Podle dostupnych
statistik (Sophos) se pocet utokt ransomwaru
meziro¢né zvysil az o 62 %. Celkové byly napadeny
dvé organizace ze tfi. Nezanedbatelné byly i na-
klady na fe$eni utokd. Priimérna vyse celkovych
nakladi byla vy¢islena na 1,9 milionu eur.

Utoktim je vsak mozné ucinné Celit zavedenim

bezpecnostnich opatfent, kterd definuje a zejména
zptistiuje NIS2. Zavedenim preventivnich opatfeni
mohou organizace lépe predchazet bezpe¢nostnim
incidentiim a zvysit tak svou odolnost. Stoprocent-
ni bezpecnost neexistuje, ale preventivni opatfeni

&2 www.komora.cz

jsou vzdy méné nakladna a bolestiva nez feseni
dopadi kybernetického incidentu.

Regulacni zmény
Vzhledem k situaci v zemich EU se v NIS2 také

dou povinna fesit kybernetickou bezpe¢nost, a tim
i pocet povinnych subjektu. Jedna se o nasledujici
nové odvétvi, ktera ptibudou ke stavajicim:

m zdravotnictvi - vyroba a vyzkum léc¢ivych
ptipravkiy

dalkové vytapéni a chlazeni;

poskytovatelé ICT sluzeb;

sprava ICT sluzeb;

prostor;

naklddani s odpady;

odpadni vody;

kuryrni sluzby;

potravinarsky pramysl - vyroba, distribuce;

m vyroba (automobilovy pramysl, strojirenstvi,
lékarské pristroje, PC a elektronika);

m vyzkum;

m socidlni sité.

Rozsah bezpe¢nostnich opatfent se idi regulo-

vanym rezimem, do kterého spole¢nost spada.

Bezpecnostni opatfeni jsou povinna pro vSechna

regulovand odvétvi. Jediny rozdil bude v pfisnosti

a rozsahu bezpe¢nostnich opatteni.

Budou existovat dva regulované rezimy:

m Klicové subjekty (tzv. Zakladni) — ptisnéjsi
opatfeni

m Diilezité subjekty (tzv. Important) - méné
pfisna opatieni

Prvni podminkou pro uréeni povinného subjektu

je poskytovani alespon jedné sluzby ze sezna-

mu regulovanych sluzeb. Cely proces je zalozen

na principu vlastni identifikace.

Druhou podminkou je velikost podniku. Regulo-




vany budou stfedni a velké spole¢nosti (podle sou-
¢asnych definic velikosti spole¢nosti). U nékterych
sluzeb bude organizace regulovana bez ohledu

na velikost. Z tohoto diivodu je tfeba sledovat le-
gislativni zmény. Dal$i skute¢nosti, kterou je tfeba
mit na paméti, je skladdni velikosti spole¢nosti
naptiklad v ptipadé holdingovych spole¢nosti, kdy
se z malé spole¢nosti mtize rychle stat sttedni az
velkd spole¢nost.

Jaké povinnosti napriklad

vyplynou z regulace?

Povinnosti, které vyplynou ze smérnice, jsou

pro nékteré spole¢nosti jiz znAmymi pojmy. Pro

nové regulované subjekty to v§ak nemusi platit.

V nasledujicich bodech proto uvadime vycet téch

m Analyza rizik a bezpe¢nostni politika informac-
nich systému

m Reseni incident (prevence, detekce a reakce
na incidenty)

m Rizeni kontinuity provozu a krizové izeni

m Bezpecnost dodavatelského fetézce, véetné bez-
pecnostnich aspekt tykajicich se vztaht mezi
jednotlivymi subjekty a jejich dodavateli nebo

poskytovateli sluzeb, jako jsou poskytovatelé
sluzeb ukladani a zpracovani dat nebo fizenych
bezpecnostnich sluzeb

m Zajisténi nakupu, vyvoje a udrzby sité a infor-
macnich systémil, véetné zverfejiiovani informa-
ci o zranitelnostech a o jejich feSenich

m Zasady a postupy (testovani a audit) pro hodno-
ceni u¢innosti opatteni pro fizeni rizik v oblasti
kybernetické bezpe¢nosti

m Pouzivani kryptografie a $ifrovan{

= A mnoho dalsiho...

Vsechny dalsi potfebné informace o vyvoji kolem

NIS2 a novely zdkona poskytuje obnoveny portal

NUKIB https://portal.nukib.gov.cz/.

Pokud si jako spole¢nost nejste jisti svym soucas-

nym stavem kybernetické bezpecnosti, je dobré

nejprve vytvofit analyzu GAP nebo snimku svého

soucasného stavu. Tento pohled poskytne firmé

odrazovy mustek napfiklad pro identifikaci nejvét-

$ich problémii nebo pldnovani financi. Pokud jsem

jiz doma v kybernetické bezpecnosti, mohu zacit

uvazovat o riiznych technologiich.

0 jakych technologiich mohou
spolecnosti uvazovat?

V oblasti kybernetické bezpecnosti existuje cela
tada technologii a pro kazdou ¢ast infrastruktury
se hodi jina technologie.

EDR neboli Endpoint Detection and Response se
od béinych antivirovych feeni odliSuje zejména
schopnosti logovat déni v ramci sledovaného
zafizeni a schopnosti vyhodnotit podezielé aktivity.
Bezpecnostni specialista tak ziskdva nastroj, ktery
mu umoznuje v¢as odhalit ¢innost uto¢nika a za-
sahnout proti nému prostfednictvim reakce na jeho
chovani. EDR tedy pfedstavuje nastroj pro detekei
bezpecnostnich hrozeb a reakci na incidenty.
Dal$im pozadavkem je sbér a uchovani informaci
z informa¢ni a komunika¢ni infrastruktury. Ke
sbéru, prenosu, uchovavani téchto udalosti a jejich
archivaci slouZi tzv. Log Management. Néstroje
pro Log Management ukladaji zaznamy - logy

ve formé strukturovanych udalosti. Tim vznikd
auditni stopa pro ulozeni a archivaci. Strukturova-
ny format a moZznost provadét nad takovymi daty
vyhleddvani umoznuji bezpe¢nostnimu analyti-
kovi vyuzit nastroj k pokro¢ilé analyze potencial-
niho bezpec¢nostniho incidentu. Kvalita vystupt
takovych analyz je zavisla na kvalité sesbiranych
udalosti. Tedy jednim z dulezitych parametrt pii
vybéru bezpecnostniho feseni Log Managementu
je uroveri kvality logovani jednotlivych zdrojt
logg.

Log Management umoziiuje uchovévat jakékoli
logové zaznamy, tedy nejen z bezpe¢nostnich tech-
nologii, ale také logy z aplikaci, servert, databazi
nebo koncovych stanic.

Pocitacova sit, servery, aplikace a jina zafizeni
mohou generovat tisice logli za vtefinu. Je proto
nemozné detekovat nad témito daty potencidlni
bezpe¢nostni udalosti pouze pomoci manualniho
prochdézeni udalosti.
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Jak detekovat hrozby nad obrovskym
mnozstvim dat?

A jak detekovat pokrocilé typy ttoki vyzadujici
korelaci udalosti z vice zdroji nebo bezpe¢nost-
nich technologii? To je dalsi pozadavek NIS2,

a to Detekce a feeni bezpe¢nostnich udalosti

a incidentt.

K tomuto tcelu Ize vyuzit technologie SIEM
(Security Information and Event Management)

a procesu bezpe¢nostniho vyhodnoceni. Ty

slouzi k vyhodnocovani udalosti v redlném ¢ase

s vyuzitim predpripravenych korela¢nich pravidel.
Pravidla na zdkladé zndmych vzorct potencialné
nebezpecného chovani detekuji bezpe¢nostni
uddlosti. Stdle je vSak potfeba mit na paméti, ze
stejné jako u ostatnich bezpe¢nostnich technologii
je potieba se o obsah SIEMu starat a vytvorena
pravidla ladit (vyjimky a false positive) a plnit jej
nejen logy, ale také kontextovymi informacemi

o0 monitorovaném prostiedi a zménach, které

v ném nastavaji. V jiném ptipadé se pfinos techno-
logie SIEM vyrazné sniZuje.

Zabezpeceni komunikacnich siti

je dalsi poZadavek

Proto Bezpecnostni analyza sitového provozu je
dal$im dalezitym pilifem pfi snaze o zabezpeceni
sité, ktery pridava pohled na detekci podezie-
lych aktivit v siti. K tomuto jsou vyuziviny NBA
(Network Behavior Analysis) nastroje, které slouzi
k monitoringu pocitacovych siti. Zakladem téchto
nastrojli je zaznamenavani komunikace v ramci
sitové infrastruktury a jeji bezpe¢nostni analyza.
Dal$im vyvojovym stupném téchto néstroji jsou
tzv. NDR (Network Detection and Response)
feseni, ktera rozsifuji funkcionalitu NBA nastrojii
pro bezpe¢nostni monitoring siti 0 moznosti
automatické reakce na detekované bezpec¢nostni
udalosti. Typickym prikladem reakce je automatic-
ké zablokovani komunikace na IP adresu, ktera je
na seznamu nebezpec¢nych adres, a to na zakladé
vzdjemného propojeni s firewallem. Dalsi typic-
kym ptikladem je zablokovani odesilani dat pti
podezieni na jejich nik.

Neméné diilezitym faktorem je

z pohledu NIS2 reSeni zranitelnosti

Bez vhodného néstroje, ktery by detekoval
zranitelnosti, nelze tuto oblast kvalitné fesit. IT

je odkdzano na pravidelné studovani informaci

o aktualizacich jednotlivych ndstroju a k jejich
,slepému® provadéni. Pravé z tohoto divodu
vznikly Vulnerability Management (VM) néstroje,
které umoziuji provadét audit prostiedi, dekovat
s prioritizaci aktualizaci na zakladé kriti¢nosti
dané zranitelnosti. Vulnerability Management neni
jen nastroj. Jedna se o proces zahrnujici detekei,
analyzu, vyhodnoceni a névrh spravného postupu
na jejich odstranéni. m

LUKAS PRIBYL, Axenta
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Vedeli jste, ze samotny
antivirus nestaci?

Ochrana koncovych zafizeni je zakladnim kamenem informacni bezpecnosti kazdé organizace. Vétsina firem se spoléha
na antivirus, aby chranil jejich pocitace a dalsi zafizeni. To vSak m(ize byt vazna chyba. Dnes uz totiz antivirus neni schopen
efektivné Celit stale sofistikovanéjsim modernim hrozbam.

ntivirové programy byly dlouho povazovany
Aza dostate¢nou ochranu, ale uto¢nici neustéle

hledaji nové zptisoby, jak je obejit. Moderni
hrozby, jako jsou naptiklad ransomware, pokro¢ilé
malwary nebo ttoky s vyuzitim vzdéleného pri-
stupu, Casto uspésné prekonaji tradi¢ni antivirové
programy.

Proc antivirus stale potiebujeme?
Odinstalace antiviru by byla §patnym rozhodnu-
tim. Neposkytuje sice plnou ochranu, ale stéle plni
dtlezitou funkei. Chrani zatizeni pted jednodus-
$imi hrozbami, jako jsou zdkladni viry a malware,
které uto¢nici stale ¢asto pouzivaji. Antivirus je
sice jen zdkladni ochrannou vrstvou, ale bez néj
bychom byli vystaveni i tém nejjednodussim a nej-

vvvvvv

Pied ¢im nas antivirus neochrani?
Moderni hrozby, které antiviry nedokazi zastavit,
mohou mit katastrofalni disledky. Mezi né patfi:

m Pokrocily malware: Dnes jiz viry nejsou hlavni
hrozbou. Utoénici pouzivaji moderni a sofisti-
kované malwary, které dokazi obejit antivirovou
ochranu.

m Ransomware: Tento typ ttoku muze zasifrovat
data a vyZzadovat vykupné za jejich obnoveni.

m Utoky pomoci vzdéleného ptistupu: Utoenik
ziska pristup k vasim systémim a miiZe zptisobit
rozsahlé skody.

m Kradeze dat a citlivych informaci: Bez pokrocilé
ochrany je riziko uniku dulezitych firemnich
nebo osobnich dat velmi vysoké.

Jaké je feSeni? Nasazeni systému EDR
Jednim z pokro¢ilych fe$ent, které organizace
mohou implementovat, je EDR (Endpoint De-
tection and Response). Tento systém je schopen
nejen detekovat hrozby, ale také reagovat na utoky
v redlném Case. Jednim z doporuc¢ovanych systému
je Heimdal EDR, ktery nabizi ochranu proti
béznym virim i pokro¢ilym malwarim a dal$im
nebezpecim.

Heimdal EDR kromé¢ detekce a reakce na hrozby
také uzavira bezpecnostni mezery v systémech,
které toc¢nici ¢asto vyuzivaji ke kompromitaci
zatizeni. Diky tomu je EDR mnohem u¢innéjsi nez
klasicky antivirus.
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Naklady a slozitost implementace
Nasazeni EDR systému Heimdal sice neni zdarma,
ale cena je srovnatelna s naklady na pokro¢ilé anti-
virové systémy. Co se tyce slozitosti implementace,
neni divod se obavat. Nasazeni systému zvlidne
pokro¢ily IT spravce béhem par hodin. Navic je

k dispozici podpora od prodejce, kterd pomuize

s pocate¢nim nastavenim. Heimdal EDR vyuziva
umélou inteligenci a strojové ucent, takze jeho pro-
voz je vysoce automatizovany, coZ znamend, Ze vas
nebude nutit k posileni IT tymu.

Potieba dohledu nad bezpecnosti
Bezpe¢nostni dohled nad IT provozem je vzdy
doporuceny, ale nasazeni systému Heimdal EDR
nebude tim, co rozhodne, zda budete dohled po-
tfebovat ¢i nikoliv. Vysokd mira jeho automatizace
minimalizuje potfebu ru¢nich zasahil. Presto se
vzdy doporucuje, aby organizace zajistila prabézny
dohled nad svymi systémy, zejména pokud jde

o vétsi podniky s citlivymi daty.

Moznost vyzkouseni systému

Pokud si nejste jisti, zda je Heimdal EDR pro vas
to pravé feSeni, mate moznost systém vyzkouset
v ramci zku$ebniho provozu. MiiZete se ozvat

a dohodnout si podminky testovani, abyste méli
jistotu, Ze bude systém ve vagem prostfedi fungo-
vat bez problémi a poskytne vam pozadovanou
uroven ochrany a komfortu.

Bude Heimdal EDR dostacujici

i vbudoucnu?

Predpovidat budoucnost bezpe¢nostnich hrozeb
je obtizné, ale Heimdal EDR je navrzen tak, aby se
neustale vyvijel a ptizptisoboval novym hrozbam.

Diky integraci s Threat Intelligence a schopnostem
prevence proti nezndamym ttokim je EDR schop-
no reagovat nejen na souc¢asné hrozby, ale také se
ptipravit na ty, které mohou ptijit v budoucnosti.

Rozsifeni ochrany pomoci XDR

Heimdal kromé EDR nabizi také rozsifenou ochra-
nu, kterou lze nad EDR systém vrstvit, ¢imz vznikd
tzv. XDR (Extended Detection and Response).
XDR nabizi dalsi vrstvy zabezpeceni, napiiklad:

m Ochranu proti $ifrovani ulozist (lokalnich

i cloudovych)

Rizeni privilegovanych uéti

Ochranu proti podvodim typu CEO fraud

a phishingovym ttokiim

m Spamové filtry

m Ochranu perimetru sité

Tato flexibilita vim umoznuje systém vylepSovat

podle potfeby a chranit organizaci pred $ir$im
spektrem hrozeb.

Pokrocila ochrana je krok spravnym
smérem

Zatimco antivirus stale plni svou roli zakladni
ochrany proti jednodussim hrozbam, je zfejmé,

Ze pro moderni a sofistikované utoky jiz nestaci.
Nasazeni systému EDR, jako je Heimdal, pfinasi
vy$si troven ochrany diky schopnosti detekovat

a reagovat na pokro¢ilé hrozby. Navic umoziuje or-
ganizacim chrénit sva zafizeni nejen dnes, ale i do
budoucna, s moznosti rozsifeni na systém XDR.
Investice do takovéto pokrocilé ochrany je krokem
spravnym smérem, ktery miize zachranit nejen
data, ale i reputaci a budoucnost celé organizace. m

JOSEF JAVORA, TISP



THE POWER OF PRODUCTIVITY

Navstivte predni svétovou vystavu zpracovani plechu!

S

>90 000 m? Pfibl. 1 500 Prohlidky Forum Ocenéni
vystavni plochy vystavovatelu s pruvodcem prednasejicich v oboru

EuroBLECH 2024 pokryva cely technologicky retézec zpracovani plechu:

Plechy, trubky, profily (zelezné a nezelezné) e Plechové vyrobky, komponenty, sestavy e Manipulace e Separace, fezani e
Formovani ¢ Ohybani plechu e Zpracovani trubek / profil e Zpracovani hybridnich struktur z plechu/plastd e Strojni prvky
e Spojovani, svarovani, upeviovani e Aditivni vyroba e Povrchova Gprava plechu ¢ A mnoho dalSiho

ViCE INFORMACI ViIz

www.euroblech.com RO iy busnesset



SPE.CAA¢ PODNIKANI A BEZPECNOST

NIS2: Posileni kyberneticke
ezpecnosti se firmy nevyhnou

NIS2 (Network and Information Systems) je nova smérnice EU v oblasti IT bezpecnosti, ktera mifi pfedevsim na ochranu
kritické infrastruktury. Jejim hlavnim tcelem je zvysit odolnost evropské ekonomiky proti stale sofistikovanéjsim
kybernetickym utokm. Tyka se nejen samotnych podnika, ale také ¢lent jejich dodavatelského fetézce, ktefi mohou mit
horsi zabezpeceni a tim ohrozit své obchodni partnery.

oho se smérnice tyka? Pfedné organizaci,
Kkteré funguji v tzv. kritickych odvétvich, jako

jsou napriklad energetické sité, zdravotnic-
tvi, doprava, vodovodni a kanaliza¢ni sité atd.
a jejich dodavatelské fetézce. Dalsi skupinou jsou
tzv. dulezitd odvétvi, kam patti kuptikladu che-
micka vyroba, potravinafstvi ¢i pramyslova vyroba
véetné automotive, elektroniky ¢i zdravotnickych
nastrojii a jejich subdodavatelé. Obecné se dotkne
v§ech podniki ve vyjmenovanych odvétvich s vice
nez 50 zaméstnanci ¢i s obratem presahujicim
50 milionti eur, v ramci celé EU tedy nejméné
160000 subjekt.

Co NIS2 pro tyto podniky a organizace

bude znamenat:

1. Roz$ifeny zabér: NIS2 rozsifuje rozsah o vice
sektort a typil entit, véetné vefejnych sprav
a stfedné velkych podnikd, coz zahrnuje
napiiklad také poskytovatele IT sluzeb. Ti také
budou muset nové plnit prisnéjsi bezpe¢nostni
pozadavky.

2. Zptisnéné bezpecnostni pozadavky: Organi-
zace musi prijmout pokrocilejsi bezpe¢nostni
opatfeni, véetné aktivni kybernetické ochrany,
nastroji na detekci a odezvu na incidenty (EDR).

3. Povinné hlaseni incidenti: Nova smérnice
zavadi povinnost hlasit kybernetické incidenty
do 24 hodin a podat zavére¢nou zpravu do

&6 www.komora.cz

1 mésice. Neplnéni této povinnosti mize vést
k sankcim.

4. Vyssi odpovédnost a pokuty: Nerespektovani
smérnice muize vést k administrativnim poku-

tam, k pozastaveni licenci nebo k jinym sankcim.

5. Duiraz na bezpecnost dodavatelského fetézce:
Podniky, které jsou soucdsti technologického
fetézce, musi zajistit bezpe¢nost svych vlastnich

systémi i systému svych dodavatelskych fetézcu.

6. Inovace a automatizace: Smérnice podporuje
vyuzivani pokrocilych technologii, jako jsou
uméld inteligence (Al) a strojové uceni (ML),
které mohou pomoci pti detekci a prevenci
kyberutoka.

7. Diiraz na ochranu pfed ransomwarem:
Ransomware je identifikovan jako klicova
hrozba, kterou je nutné fe$it pomoci aktivnich
a preventivnich opatteni, jako je zdlohovani
a zabezpeceni systémdl.

8. Standardizace napfi¢ EU: Smérnice také
znamend unifikaci a harmonizaci evropskych
standardi kybernetické bezpe¢nosti.

Tyto pozadavky kladou zvysené naroky na tech-

nologie IT bezpecnosti, které by organizace mély

vyuzivat ke splnéni smérnice. Nechceme zahltit
kompletnim vy¢tem vSech doporucenych nastroji,
ale zcela jisté bude potieba monitoring zdrojii

(hardwarovych, softwarovych, zmén), dale pak

zajisténi kontinuity provozu kritickych IT systémi

Foto: Archiv UNIKOM

napt. s pomoci technologii Disaster Recovery

a nastroje pro analyzu a reporting bezpe¢nostnich
incidentt typu EDR ¢i rozsifené detekce a reakce
na incidenty (XDR).

Je nepochybné, Ze infrastruktura kybernetické
bezpecnosti podniki a organizaci bude muset byt
posilena. To muiize pro mnohé stfedné velké firmy
znamenat zna¢ny zasah do jejich personalnich
stavil a finan¢nich rozpocti. Proto se doporucuje
vedle budovani vlastniho zabezpecdeni také zvazit
alternativu sluzeb MSP poskytovatelt, ktefi umoz-
1wji splnit pozadavky NIS2 bez nutnosti vysokych
pocate¢nich investic do IT. m

STEPAN BINEK, manazer prodeje cloudovych Feseni Acronis
v ZEBRA SYSTEMS

ACRONIS EDR VE SPOLECNOSTI
UNIKOM

Akciova spole¢nost UNIKOM Kutna Hora je
podnikem plsobicim v oblasti Stredoceského
kraje. Spolecnost zaméstnava 250 pracovnik
a je jednim z nejvétsich zaméstnavatell

na Kutnohorsku. Jako jedna z vétsich firem
spada UNIKOM mezi spolecnosti, které
budou muset splfiovat naroky smérnice

NIS2, a to jak kvili obratu, tak z pozice
velkoobchodniho dodavatele.

Spolecnost proto zprovoznila v rdmci
pouzivané platformy Acronis Cyber Cloud
balicek Acronis Advanced Security + EDR,
ktery zahrnuje URL filtr, antivirus, anti-
-malware, anti-spyware, patch management
a hodnoceni zranitelnosti. Cloudové feSeni
pro ochranu koncovych bodi poskytne

nejen vyssi Uroven zabezpeceni firemni
infrastruktury, ale také reporty jako

napf. vystupy antivirovych kontrol a dal3i
podklady vyzadované smérnici NIS2.

» ZEBRA
[ SYSTEMS




11 konferenénich salonkUl a sal aZ pro 650 osob.
Vyjimecné zazitky, které Vas spoji... | %
{

1ty

aquapalace
quAG aquapalacehotel.cz




ZDRAVOTNI POJISTOVNA 211
MINISTERSTVA VNITRA CR

Canh "I\‘

Bonusy 2024

vice _
informaci

Pridejte se k nam m
do 30. zar 2024




	_Hlk177029949
	_Hlk177029894
	_Hlk177030179
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack



