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Novy zakon o kybernetické bezpecnosti

Firmy cekaji zasadni zmeny

Pocet a rozsah kybernetickych hrozeb podle NUKIB priibézné roste a stavaji se stale sofistikovanéjsimi. Jednim z evropskych
nastrojli boje proti kyberkriminalité je smérnice NIS2 a na ni bude navazovat narodni pravni Uprava, ktera se dotkne
minimalné 6 000 ¢eskych firem vcetné jejich dodavatelskych fetézcl. Prestoze presna pravidla jesté nejsou zndma, je
nejvyssi Cas zacit se pfipravovat. Protoze dost toho Ize udélat jiz dnes.

prinese, ale zejména svym diirazem na bez- avytadi jej z poskytovani sluzeb regulovanym sub- S ohledem na bezpec¢nost Ceské republiky bude
pecnost tietich stran. Proto bude zajisté jektim. Na toto téma muZeme Cekat je$té obsahlé riziko u poskytovateltl sluzeb vyhodnocovéno i po-
dle zemé dodavatele. Ta musi splnovat podminku

N ovy zékon je novy nejen povinnostmi, které koho nakonec zédkon vyhodnoti jako rizikového Zakon dosahne aZ za hranice

nejspornéj$im bodem celé pravni upravy pravé to,  diskuze.
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demokraticky zvolené vlady, existenci pravniho
statu a nesmi povazovat CR za neptatelsky stat.
Dodavatelé dale musi respektovat hospodatskou

soutéz a nesmi Celit mezinarodnim sankcim.
Piedlohou pro vznikajici zdkon se stala smérnice
o kybernetické bezpecnosti NIS2. Ceska republika,
stejné jako ostatni ¢lenské stity EU, se zavazala

v prosinci 2022 k naplnéni cilt smérnice. Jakou
formou jich dosdhne, je pfitom uZ na tuzemskych
legislativcich, nejde tedy o Zddné dogma. Zasadni
je nicméné termin splnéni, zakon by mél byt
ucinny dle zavazkd nejpozdéji od 17. fijna ptistiho
roku.

Prvotni navrh zpracoval a publikoval Ndrodni
urad pro kybernetickou a informaéni bezpecnost
(NUKIB) v lednu tohoto roku, nasledné bézela
lhata pro pripominky ze strany verejnosti. Nako-
nec ufad zaznamenal 1 144 unikatnich podnéta.
Plné akceptoval 15 % z nich a dalsich 22 % pfijal

JAKE NEJDULEZITE)SI ZMENY
OCEKAVAME OD NOVEHO ZAKONA?

= Novd regulace by se méla v urcitém rozsahu
tykat nejen velkych, ale i stfedné velkych
spolecnosti a také firem, které regulovanym
spolecnostem poskytuji sva technologicka
feseni a sluzby. Z hlediska dodavatelského
fetézce mohou zmény vyznamné ovlivnit
napfiklad telekomunikacni operatory a jiné
ICT spolecnosti, jez ve svych datovych
centrech vyuzivaji feSeni dodavatelli jako
napf. Huawei, ktery NUKIB oznacuje jako
rizikovy.
Novinkou by méla byt povinnost oznamovat
incidenty, jako je tomu u ochrany osobnich
tdaja.
Neméné vyznamnou zménou bude i trestné-
-pravni odpovédnost vedeni spolecnosti.
Management bude muset byt vyskolen
a bude nést odpovédnost za pfipadné
incidenty a jejich nasledky.

s upravenou formulaci. Témét polovinu pfipomi-
nek zamitl. Ve zbytku slo spiSe o dotazy ke vznika-
jicimu zdkonu, na které by ufad mél odpovédét.

Naklady firem budou statisicové, pokuty
by byly o nékolik fadu vyssi

Dosavadni zikon se zaméfoval prevazné na velké
spolec¢nosti, které byly soucdsti kritické infrastruk-
tury, tedy takové spolecnosti, jez maji dillezity
vyznam pro fungovani statu, jako je doprava, zdra-
votnictvi, statni sprava, energetika... Novy zakon

JAKA JE SOUCASNA SITUACE
VE FIRMACH?

Z dosavadnich zkusenosti, které jsme ziskali
pri realizaci IT audita dle stavajici legislativy
nebo ISO 27000, nebo auditd interniho
charakteru, se nejcastéji setkavame s tim, ze
spole¢nostem chybi dokumentace a pravidla,
jak se chovat: uZivatelé pouzivaji napf. vlastni
zafizeni, ktera si pfinesou do zaméstnani.

Ta nejsou osetfena proti kybernetickym
hrozbam. UzZivatelé nejsou seznameni

s pravidly. Ta bud' nejsou nastavena vibec,
nebo nevédi, kde se s nimi mohou seznamit.
Pfipadné je dokumentace jen formélniho
charakteru, ale postrada dulezité praktické
informace. Typickym piikladem je pouzivani
USB diskd, které byvaiji ¢asto zdrojem
problém a branou, kterou se do firemni

IT infrastruktury Siti viry. Ty pak zpUsobuiji
problémy jako zasifrovani firemni dat,

jejich znepfistupnéni, dlouhé a ndkladné
obnovovani.
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ptjde dal, a dopadne zejména na velké a stfedni
firmy. Pro ty z nich, které svou digitalni ochranu
dosud prilis netesily, ptijde o zdsadni zménu, u niz
by nemély podcenit ¢as nutny k pfipravé. Investo-
vat do souladu s legislativou budou muset statisice
korun v zdvislosti na stavu pfipravenosti, velikosti
spolecnosti a jeji ¢innosti.

Nicméné pozor - budou-li chtit dotéené firmy pro-
kazat, ze zakonu vyhovuji, budou muset v mnoha
ptipadech prenést naroky i na své dodavatele.
Podobné jako to nastavuji nova pravidla pro nefi-
nancni reporting.

Kromé technickych aspektt zvySovani digital-

ni ochrany budou muset firmy proskolit své
zaméstnance, spolehlivé ur¢it, kdo za co pfi reakci
na kyberneticky utok odpovida, a hlésit pfipadné

JAK BY SE MELA FIRMA
NA PLANOVANE ZMENY PRIPRAVIT
A KDE ZACIT?

= Ovéfit si, zda se novy zdkon o kybernetické
bezpecnosti na spolecnost vztahuje, nebo
nikoli. Vymezeni neni zcela jednoduché.

= Provést analyzu rizik, ktera ovéfi, jak jsou
osetiena klicova aktiva spole¢nosti, aby
nedoslo k jejich zneuziti, naruseni, nebo
znepfistupnéni.

= Zaméfit se na feseni téch oblasti, kde jsou
rizika nejvétsi - s cilem je minimalizovat
a pfijmout opatreni technického
a organizacniho razu, aby byla rizika
prijatelnd

= Udinit organizacni opatfeni a zpracovat
potiebnou dokumentaci od vrcholovych
dokument( pres smérnice az po prirucky
provozniho charakteru. Kazdy by mél byt
s relevantni dokumentaci sezndmen a také
dostatecné proskolen.

= Ucinit technicka opatfeni, pribézné
sledovat hrozby a na ty relevantni vcas
reagovat. NUKIB a jiné zdroje informuji
o zranitelnostech a rizicich.

= Bezpecnd firma by méla byt proaktivni —
sledovat situaci, konat a komunikovat.

incidenty prislusnému ufadu, stejné tak jako infor-
movat své zakazniky o incidentech a o moznych
hrozbach.

Za prestupek vii¢i zakonu hrozi sankce ve vysi az
250 miliont korun ¢i do dvou procent ¢istého ce-
losvétového ro¢niho obratu. Zaroveii NUKIB bude
moci ukladat i poradkové pokuty az do vyse 100 ti-
sic korun, coz muze i opakované az do souhrnné
vySe 10 miliont korun. A za hrubé nedodrzovani
zékona hrozi sankce, jejimz vysledkem muZe byt

i zastaveni ¢innosti spole¢nosti az na pil roku. m

LIBOR SRAM, expert na kybernetickou bezpe¢nost BDO
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Bezpedi neni samoziejmost: -

Ceska republika patfi podle Global Peace Index z roku 2023 mezi 12 nejbezpecnéjsich zemi svéta, soucasné je v CR
vyhlasen a plati prvni stupen ohrozeni terorismem — obecné ohrozeni terorismem. Nicméné po covidovém obdobi se ndm
podle policejnich statistik zvysuje trend kriminality. Rostou majetkové delikty, napfiklad registrovana kriminalita vzrostla
mezirocné v roce 20220 18,8 % a nardst trestné ¢innosti v on-line prostoru béhem poslednich deseti let je dokonce vyssi
nez 745 %. Piestupek a jeho hranice vyse Skody pro trestni stihani se zvysily z 5000 K¢ na 10000 K¢ (2020) a v pripravé je
novela Trestniho zakoniku, kdy se pocitd s mirnéjsimi tresty za opakované drobné kradeze, coz je jeden ze zakladnich pilifd,
na kterych novela stoji a kterym chce vlada snizit vézeriskou populaci.

oucasna zhor$ujici se ekonomicka situa-
Sce, energeticka krize, vilka na Ukrajiné,

palestinsko-izraelsky konflikt, zhor$ujici se
bezpecnostni situace na Balkané kolem Kosova,
vojenské puce a stiety v Africe, Azerbajdzén a ob-
sazeni Nahorniho Karabachu, provokace a rozepre
mezi Cinou a Tchaj-wanem, migrace, dezinfor-
matofi, zvysujici se radikalismus, socialni sité, to
v$e md vliv na bezpecnost a na jednotlivé hrozby,
kterym celime. A to jak v soukromém Zivoté, tak
v pracovnim prostredi.
Zvysuje se agresivita nékterych obyvatel, dochazi
ke zvySenym fyzickym ttokiim, vyhroZovani, a to
jak fyzicky, tak predev$im na socidlnich sitich,
zaznamenavame i toky aktivnich strelcti a dalsi
formy nasilné kriminality.

Zakladem je firemni bezpecnostni politika
Kazda zodpovédna spole¢nost, firma by mély
mit zpracovanou politiku a strategii bezpe¢nosti.
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Nejvétsi mezinarodni sdruzeni
bezpecnostnich profesionalll s vice nez
34000 cleny po celém svété a delsi nez
padesétiletou tradici. Jeho zakladni

vizi je rozvoj celosvétové bezpecnosti.
Poslanim sdruzeni je podpora vzdélavani,
setkavani profesionalli a zvySovani prestize
bezpecnostniho oboru.

V rdmci BCM (Business continuity management)
se pfipravovat na jednotlivé hrozby, napiiklad
kyberbezpecnost, klimatické zmény, bezpe¢nostni
incidenty, Zivelni pohromy, teroristické Gtoky

a toky na mékkeé cile, preruseni dodavek energii
a vody, selhani dodavatelského retézce, poskozeni
dobrého jména, nakazy, epidemie, pandemie, po-

$kozeni zivotniho prosttedi, Grazy, vle¢né konflik-
ty, vefejné nepokoje, havarie, nésilnosti a v nepo-
sledni fadé trestni odpovédnost organizace.

Velmi zjednodusené feceno, je dobré mit pripra-
vené realné plany bezpe¢nostnich postupt, plany
obnovy a analyzu rizik: co chci chranit, proti
komu a ¢emu to chci chranit. Spole¢nosti by mély
k bezpecnosti ptistupovat aktivné a fesit v§echny
jeji urovneé.

Fyzicka bezpecnost

Porad je nejrozsifenéj$im typem ochrany ta fyzic-
ka, ne vzdy lze totiz lidskou silu nahradit. Oc¢eka-
vam, Ze v souvislosti s novelizaci Zakoniku prace
azménam u dohod o pracovni ¢innosti o prove-
deni prace to pravdépodobné v roce 2024 zvedne
¢astku za hodinu fyzické ostrahy v rozmezi 20 az
40 %. Dovolim si tvrdit, Ze na tohle nebude vétSina
spole¢nosti ptipravena. V ramci fyzické ostrahy je
nejvice viditelna absence zékona o bezpe¢nostnich



sluzbach (Zakon o bezpec¢nostni ¢innosti), ktery
politici ladi 25 let. Zakon musi byt vyvazeny a mél

by spravné nastavit nejen povinnosti, ale i zdkladni
ochranu zaméstnanct bezpecnostnich sluzeb, mél
by reagovat na moderni technologické trendy. Je
nutno podotknout, Ze fyzicka ostraha jsou lidé,
ktefi jsou prvni na misté mimoradnych uddlosti

v objektech, prvni, kdo muze fidit evakuaci do pti-
jezdu zachrannych slozek statu, prvni, kdo muize
poskytnout prvni pomoc zranénym osobam pri
nehodé v objektech a aredlech, ale také jsou prvni
na rané, coz ukazuji statistiky napadeni zamést-
nanct ostrahy pfi vykonu sluzby.

Technicka a technologicka bezpecnost
To je obor, ktery se rozviji obrovskym tempem.
Prvky jako poplachovy tisnovy a zabezpecovaci
systém (PTZS), bezpe¢nostni brany v obchodech
(EAS), kamerovy systém (CCTV), ptistupové sys-
témy a daldi technické ¢i technologické produkty,
véetné chytrého softwaru, vyuzivani neuronovych
siti, uméld inteligence (AI) - vSechny tyto techno-
logie nemusi byt zaméfeny jen na bezpe¢nost, ale
daji se jimi fesit véechny smart prostfedky, jako
jsou heat mapy nakupujicich (to je chytra pomiic-
ka pro zobrazeni nasbiranych dat), ovladat a ridit
chlazeni, topent, klimatizaci, jiZ dnes existujf ¢istici
stroje s integrovanou kamerou nebo roboticky
pes, ktery provadi obchtizky perimetru objektu,
RFID technologie pro sledovani zbozi, detekce

podezielého chovani, Sound Event Detector, ktery
upozorni na nezadouci akustické udélosti, jakymi
jsou vykfik, vystiel a podobné. Velmi usnadnuji
kontrolu nad prostorem.

Kyberneticka bezpecnost

Ta predstavuje dnes asi nejvyznamnéjsi a nej-
rychleji se rozsifujici obor. Kvili kyberatokim
dochdzi k finan¢nim ztratdm v fddu miliard.

Mezi nejcastéjsi hrozby patii kradeze nebo ztraty
osobnich udajti, poskozeni dobrého jména organi-
zace, poru$eni prav dusevniho vlastnictvi véetné
kradeze dat, preruseni sluzeb, regulatorni riziko

a pokuty, v¢etné vysokych nédkladt na vySetfovani
a odstranéni nasledka. Od roku 2024 vejde v plat-
nost nova smérnice EU o kybernetické bezpec-
nosti NIS2. Ta je novou smérnici, jejimz cilem je
zavést standardni hldseni incidentq, fizeni rizik

I MEZINEJCASTEISI KYBERNETICKE
HROZBY PATRI KRADEZE NEBO ZTRATY
0SOBNICH UDAJU, POSKOZENT
DOBREHO JMENA ORGANIZACE,
PORUSENI PRAV DUSEVNIHO
VLASTNICTVI VCETNE KRADEZE DAT,
PRERUSENI SLUZEB, REGULATORNI
RIZIKO A POKUTY, VCETNE VYSOKYCH
NAKLADU NA VYSETROVANI

A ODSTRANENI NASLEDKU.

v oblasti bezpe¢nosti. NIS2 uvadi okruhy a druhy
opatfent, které budou muset povinné osoby zavést.
Jsou mezi nimi naptiklad provadéni analyzy
kybernetickych rizik, ptijeti politiky pro zajisténi
kybernetické bezpe¢nosti, fizeni kybernetickych

rat r'e r'e pva
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incidentt, zajisténi bezpe¢nosti dodavatelského
fetézce, pravidla pro provoz a vyvoj informa¢nich
systému atd.

Personalni bezpecnost

Obor, ktery diky online prosttedi ziskava

na vyznamu a dilezitosti. Ovéreni uchazect

o zaméstnani, background check, se pomalu, ale
jisté zabydluje i v ¢eskych firmach a na uradech.
Zvykame si na to, Ze si na§ novy zaméstnavatel
ovéti, jestli jsme v Zivotopise nelhali, neptedlozili
mu zfal§ovand vysvédceni a certifikaty, nebo zda
vlastné viibec existujeme a nevystupujeme pod
falesnou identitou. I to se totiz stava. Ceské firmy
maji stale nouzi o vyvojare, pfi naboru se jich tak
ani tolik nevyptévaji a jsou radi, kdyz se jim podafi
ziskat nékoho, kdo vypad4 jako schopny a zkugeny

ajtak. Toho se nékteri lidé snazi zneuzit, vyrazné

jim v tom pomahaji moderni ndstroje vyuzivaji-

ci umélou inteligenci, jako je tfeba Midjourney

a Dall-E. Existuje v$ak i mnoho jinych néstrojt,
jako napiiklad Verif Tools s podtitulem Fake Do-
cument Generator. Za ptiblizné devét dolart si zde
1ze snadno objednat falesnou fotografii ¢eského
dokladu, ob¢anka miize tfeba lezet na stole. V sou-
¢asné dobé jsou nabizena feseni pro kontrolu iden-
tity a dokladd, zda vasi kandidati nejsou zrovna

v patrani Interpolu nebo ¢eské policie. Rovnéz si
také miiZete ovéfit, Ze nefiguruji na Zadném z glo-
balnich sank¢nich seznamtl. Zaméstnani takového
kandidéta by mohlo byt v rozporu s pravnimi
nebo regulatornimi pozadavky. Dale mezi kontroly
patii zdkladni kredibilita, ovéfovani pfedchozich
zaméstnani, vzdélan, certifikace, beztrestnost,

a to vée v souladu s ochranou osobnich tdaji a po-
zadavky GDPR. m

JAROMIR PRUSA, expert na bezpe¢nost,
predseda Asis International pro Ceskou a Slovenskou republiku
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Zamestnanci firem celi
stale se zvysujicimu poctu
kybernetickych utokii

V dnesnim digitalnim svété jsou kybernetické utoky ¢im dal vétsi hrozbou pro firmy v Ceské republice. Utoky jsou ¢astéjsi
a sofistikovanéjsi nez kdy dfive. Uspésny Gtok miiZe spole¢nosti zplisobit vazné $kody na firemnich datech, celkové povésti

a velké financni ztraty.

festoze se zvySuje povédomi o kybernetic-
Pk}'fch hrozbéch a pfestoze prichdzi evropské
smérnice NIS2, spolecnosti se stale potykaji
s nedostate¢nou pripravenosti svych zaméstnanct
na tato mozna rizika. V tomto ¢lanku se zamétime
na to, pro¢ lidsky faktor predstavuje nejvétsi hroz-
bu pro kybernetickou bezpe¢nost ¢eskych firem
a jak Ize tuto zranitelnost minimalizovat.

Lidsky faktor jako nejvétsi hrozba

Jsou to pravé zaméstnanci, ktefi jsou nejéastéji
prvni linii obrany proti kybernetickému utoku.
Proto jejich schopnost rozpoznat a reagovat na po-
dezftelé aktivity znamena casto kli¢ovy rozdil mezi
neuspé$nym ttokem a uspé$nym ttokem. Bohuzel
stale ztistava lidsky faktor jednou z nejzranitelnéj-
$ich casti kazdé organizace.

Statistiky

Dle zpravy Acronis Cyberthreats Report pocet
napadeni zptisobeny phishingem se zvysil o 60 %
a uniklé nebo odcizené citlivé udaje firmy, pomoci
kterych tto¢nici snadno provadéji kybernetické

a ransomwarové utoky, zpusobily vice nez polo-
vinu vSech hlagenych ttoki v roce 2022. TudiZ za
vice nez 50 % tGspés$nych utokd miize pravé lidsky
faktor.

Nedostatecna kyberneticka gramotnost
a edukace zaméstnancii

Stéle velké mnozstvi firem neklade dostatecny
diiraz na kybernetické vzdélavani a dlouhodobou
osvétu svych zaméstnancil. Pravé nedostatena
osvéta miZe znamenat, Ze zameéstnanci nejsou
dostate¢né obeznameni s nejnovéjsimi hrozbami
a aktudlnimi metodami obran proti cilenym tto-
kam. To muze vést k nespravnému chovani, jako
je naptiklad klikani na podezielé odkazy, zadavani
citlivych informaci a otevirani infikovanych ptiloh
v e-mailovych zpravach.

Phishingové titoky

Utoénici &asto vyuzivaji pravé techniky phishin-
gu, aby ziskali ptistup k citlivym informacim. To
zahrnuje vytvareni fale$nych e-mailovych zprav,

S$¢ www.komora.cz

ODVETVi NEJVICE ZASAZENA
PHISHING UTOKY:

1. Stavebnictvi
2. Retail
3. Reality

4. Profesionalni sluzby

5. Finance

které se zdaji byt legitimni a jsou zasilany na za-
méstnance, s cilem ziskat citlivé udaje firmy nebo
proniknout do infrastruktury. Pokud zaméstnanci
nejsou dostate¢né obezndmeni s témito technika-
mi, mohou se snadno stat obétmi.

Nedodrzovani bezpecnostnich politik
Dalsim problémem je nedodrzovani bezpe¢nost-
nich politik a postuptt ve firmach. Zaméstnanci
mohou ignorovat predpisy tykajici se hesel, sdilet
citlivé informace nebo pouzivat osobni zatizeni
pro pracovni ucely, coz zvysuje riziko uniku dat
a kybernetickych utok.

Potieba testovani

a pravidelného tréninku

Aby se spolecnosti mohly G¢inné branit kyberne-
tickym utokim, je nezbytné zaméstnance testovat

a na zékladé toho dale vzdélavat. Je to dlouhodoby
proces edukace. Testovani probihd jako redlnd
simulace skute¢nych phisingovych ttokd, kdy se
pripravi podvrhnuté fale$né e-maily obsahujici
odkazy na fale$né webové stranky nebo zadosti
hesla. Na zékladé atoku se sleduje, jak zaméstnanci
reaguji, to znamena, zdali kliknou na podvrzené
odkazy, stahnou ptilohy, zadaji citlivé informace
firmy. Po skonéeni utoku organizace vi, jak jsou
na tom jejich zaméstnanci z pohledu kybernetické
gramotnosti. Toto je klicovd faze, ktera slouzi pro
nastaveni vzdélavaciho programu zaméstnanct,
jak rozpoznavat tyto utoky a jak na né spravné
reagovat.

Politiky, vzdélavani, kontroly

Lidsky faktor je nejvétsi hrozbou v kybernetické
bezpecnosti ¢eskych firem. Aby firmy mohly
u¢inné sniZovat toto riziko, je nezbytné, aby kladly
vétsi diraz na kybernetické vzdélavani svych
zaméstnanct, uplatiiovaly prisné bezpe¢nostni
politiky a provadély pravidelné kontroly a simulace
kybernetickych ttoku. Jediné tak mohou firmy
minimalizovat riziko kybernetickych hrozeb spoje-
nych s lidskym faktorem a lépe se branit v dnes-
nim digitalnim prostiedi. m

LUKAS PIRKL, obchodni feditel spole¢nosti Zymestic Solutions
(firma se specializuje na kybernetickou bezpe¢nost)
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SPOJUJEME
BEZPECNOST
S EFEKTIVITOU

Pracujeme na tom, aby kazdy
pohyb pfi praci byl nejen
bezpecny, ale i provazeny
maximalnim pocitem pohodli.
ZjednoduSujeme vyrobni
procesy diky kompletnimu
zajisténi ochrannych racovnich
pomlcek i primyslového
materialu pro praci, ochranu a
provoz. Jsme po vasem boku,
od zakaznického servisu, pres
klientské sluzby az po
marketingovou podporu.

WORK&SAFETY

Spojeni pohodlného nosSeni a
bezpecnosti zaroven. To je
DYKENO Work & Safety. Pro-
dukty, které chrani pfi praci
a spliuji nejen legislativni po-
zadavky (BOZP), ale také se
dobfe nosi. Kvalita, design,
funkce a zachovani ergonomie
do kazdého prostredi, at
pracujete venku nebo ve
vnitfnim provozu.

Kompletni ochranné a pracovni
odévy, rukavice, ochrana zraku,
sluchuidychani pro bezpecnost
a ochranu zdravi pfi praci.

|

i Qi

www.korus.eu

DYKENO

by KORUS

TECH

DYKENO Tech prinasi inovaci
do vasi vyroby. Technické pro-
dukty vytvorené na zakladé
zkuSenosti a testovani pfimo
v technologickych provozech,
osvédfené v praxi a podpofené
letitymi zkuSenostmi. Vyvijime
produkty k usnadnéni vyroby
do kazdého pr@ myslového
odvétvi i do bézného provozu.

Lepici pasky, pramyslové cis-
téni, brusivo i nastroje a naradi
do zakazkové i sériové vyroby
napfico bory.

ww.dykeno.cz

PREMIUM

DYKENO Premiun je zarukou
TOP kvality a designu.
Obleceni, ve kterém se budete
citit skvéle, at' uz ve volném
ctase nebo v praci. Zakladem
DYKENO Premium je funk&ni
obleceni a produkty, které maji
mnohostranné a praktické
vyuziti.

Volnocasové obleceni a
doplnky, které spojuji pohodli,
funkcnost, atraktivni vzhled
a styl.
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Pro bezpecna data
v prubéhu digitalizace

Digitalizace, ktera dnes probihd ve vétsiné firem, pfinasi fadu vyhod, ale téZ nebezpeci, predevsim kybernetickych utok.
0O nézorech na tuto situaci i o tom, co miize firmam pomoci, jsme si povidali s Michalem Andraskem, obchodnim feditelem
spolecnosti Asseco Solutions, ktera je producentem ERP systém(i Helios.

ak vnima oblast kyberbezpecnosti vase
j spolecnost i vy osobné?

Hlavnim rizikem jsou kybernetické utoky,
kterym celi digitalni infrastruktura. Hackeri
a organizované skupiny se zaméfuji na potencialné
zranitelnd mista a ke zvySeni uspésnosti téchto
utokd ptispiva skute¢nost, Ze mnohym zaméstnan-
ctim chybi potfebnd opatrnost.

Které chyby nejcastéji ohrozuji kybernetickou
bezpecnost firem?

Kyberbezpec¢nost je mnohdy vyrazné poddimen-
zovana. Souvisi to s tim, jak se rozituji digitalni
sluzby, které jsou témito zafizenimi poskyto-
vany, ale i s vybavenim, které firmy pouzivaji.
Problémem v3ak stéle z{istdva chovani samotnych
zaméstnanct firem, protoze podle statistik je
minimalné 90 procent ttokl provedeno zevnitt
organizace. Vzdycky jde o nejslabsi clanek
fetézce. Spousta IT oddéleni vystavi kolem firmy
pomyslny perimetr ochrany, ale pfece jenom
uzivatel-zaméstnanec je zpravidla tim nejsnaze
ovlivnitelnym ¢lankem, kde dochdzi k chybé.

V naprosté vétsiné se pfitom jednd o nezavinéné
& netimyslné jednéni zaméstnance. Casto se lze
setkat naptiklad s lepitky s heslem pro odemyka-
ni pocitact na monitorech, otevirdnim odkazi

v e-mailech z neznamych adres a nasledné zatajo-
vani skute¢nosti, Ze doslo k rizikovému chovéani

a podobné. Zabranit se tomu d4 jediné edukaci
lidi a vysvétlovanim toho, co mizZe nastat.
Trendem je dnes také mnohem vétsi vyuzivani moz-
nosti home office. V tomto piipadé zdlezi na tom,
zda zaméstnanci pouzivaji firemni pocitac, nebo

ne. Vétsina spole¢nosti pouziva pro praci z domova
VPN pfipojeni, které byva zabezpeceno. Malokdy se
vsak jiz dohliZi na koncové zafizeni uzivatele.

Které sluzby by podle vas mél kvalitni
producent ERP firmam v oblasti
kyberbezpecnosti nabizet?

Muze jit naptiklad o $koleni zaméstnancii, simula-
ci phishingovych kampani a odhalovani bezpec-
nostnich rizik v systémech. Viechny tyto sluzby by
mély byt doplnény prehlednymi reporty a analyza-
mi, které pomohou firmam lépe porozumét jejich
kyberbezpe¢nostnimu stavu a pfijmout opatfeni
ke zlepseni.

S& www.komora.cz
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,Nase budouci vize ERP systém reflektuje aktudIni trendy.
Namisto jednoho velkého systému vidime ekosystém mensich

specializovanych aplikaci v cloudu propojenych s umélou
inteligenci," fika Michal Andrasko.

Kromé automatizace uvnitf samotného ERP systému se
na trhu objevuje stale vice specializovanych aplikacf, které
se do systém( integrujf.

Pro své utoky kyberzlocinci vyuzivaji i RDP
(Remote Desktop Protocol) uréeny pro
bezpecny vzdaleny pfistup k firemnim
aplikacim. Nabizite svym zakaznikiim
néjaky produkt pro zabezpeceni vzdaleného
pristupu?

Ano. Jeho nézev je ERPORT a jedna se o cloudové
prostiedi specialné navrzené pro systémy Helios.
Umoziuje v§ak provozovat nejen je, ale i dalsi apli-
kace s maximalnim diirazem na bezpe¢nost. Za-
jistuje $ifrovani komunikace, omezuje ptistup jen
na konkrétni IP adresy, podporuje VPN a umoz-
nuje multifaktorovou autentifikaci uzivateld, coz
vyrazné zvy$uje bezpecnost. Vie je provozovano
v Ceské republice, coz poskytuje jistotu ohledné
ochrany dat.

Vyznamnym tématem pro vétsinu spolecnosti
jsou dnes digitalizace, automatizace,
vzdaleny pristup. Posunul se v navaznosti

na to i vyvoj ERP systémui?

Kromé automatizace uvnitf samotného ERP systé-
mu se na trhu objevuje stale vice specializovanych
aplikaci, které se do systém integruji. Mnoho

z nich je postaveno v cloudu, a pokud chcete tyto
aplikace efektivné integrovat, stava se prechod do
cloudu pro podnikovy informacni systém logickou
evolu¢ni cestou.

Jaka je vase vize do budoucna? Co by mély
ERP systémy splnovat?

Nase budouci vize ERP systémi reflektuje aktualni
trendy. Namisto jednoho velkého systému vidime
ekosystém mensich specializovanych aplikaci

v cloudu propojenych s umélou inteligenci. Kazdy
Kklient si sestavi mix aplikaci na miru svym potfe-
bam. Uzivatelské rozhrani bude intuitivni, prestoze
systém bude zajistovat sloZité procesy. Systém se
automaticky prizpusobi uzivateli a jeho akcim

na zékladé analyzy dat a umélé inteligence. To
zahrnuje dynamické vytvateni formulaf, funkei

a fe§eni pro konkrétni situace. Nase systémy
budou uzivatele aktivné usmérnovat k efektivnimu
feSeni jejich potieb a probléma. m

REA KRIZOVA, Brand Manager Helios iNuvio
ve spolecnosti Asseco Solutions
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BezpecCnost soukromych i firemnich objektd

Kdyz je bezpeci neviditelné

Bezpecnost je slovo v dnedni dobé skloiované mnohokrat denné at uz v souvislosti s konfliktem na Ukrajing, &i kvali
neddvnym utok{im Hamdsu v Izraeli. Mozna si fikdme, Ze to je pofdd kus od nas, ale je to skutecné kus? Neni to uz jen velmi
maly kousek, ktery by nas mél primét k zamysleni, jestli jsme skute¢né schopni zajistit své rodiné ¢i firmé bezpeci?

Unikové chodba podzemniho krytu

Foto: archiv Tebrix a Shutterstock.com

Pod zemi mlizete mit i luxusni jednaci mistnost

T toky na $koldch jsou ve svété bohuzel témét

U dennodenni zalezitosti. Podobné riziko
hrozi v nemocnicich ¢i v jinych vefejnych

budovéch. Je az zarazejici, Ze se zatim Zadna ceska
$kola nerozhodla realizovat zasadni bezpe¢nostni
opatfeni. Bezpe¢nost firmy si predstavime spise
jako zabezpeceni proti kybernetickym hrozbam,
ptipadné mame na mysli ostrahu objektu. Ale
v mnoha zemich nejsou vyjimkou ani ozbrojené
utoky v soukromych spole¢nostech. A doslo k nim
i u nas. Jak se takovym hrozbam branit?

Bezpedi je vlastnosti prostoru

Predevsim je nutné si riziko uvédomit, stanovit si
unikovou cestu a pripravit si bezpecny tkryt. Pod
pojmem bezpecny tkryt se da schovat mnohé, ale
v zasadé rozli$ujeme dva druhy; bezpe¢nou mist-
nost, tedy prostor, ktery nas ochrani v horizontu
par hodin, a podzemni kryt, ktery ndm nabidne
ukryt i na mnoho tydni ¢ mésictt podle vybaveni
a velikosti.

Vybudovéni bezpe¢né mistnosti je samo o sobé
vlastné jednoduché; stai si zvolit mistnost, kterd
ma dostate¢né pevné zdi, ma pristup vzduchu

a vody, dokaze ptijimat radiové vlny a lze do ni
snadno uniknout. Zasadni podminkou pro bez-
pecnou mistnost jsou bezpe¢nostni dvete, idealné
dvete odolavajici balistickému ttoku. Nejedna

se tedy o bezpec¢nostni dvefe, které mame u bytu
¢i domu a které pomohou zabranit nechténému

vstupu zlodéju. Dvete od bezpe¢né mistnosti jsou
pancéfované, s vybetonovanym meziprostorem,
vazici i nékolik tun. Takové dverfe se mohou vsadit
pouze do zdi k tomu pfipravenych, coz mohou byt
i pivodni zdi domu ¢i bytu, ale vyztuZené tak, aby
pancéfované dvere dokazaly udrzet. Do mistnosti
by méla byt zavedena voda a nesmi chybét ani
nezavisly zdroj svétla, minimalné baterka. Pokud
jsme v takto chrdnéném prostoru a pokud si
dokédzeme radiovym spojenim zavolat pomoc, pak
bychom se méli citit bezpecné.

Jistota je kryt

predpoklada jeho uzivani v fadu tydnt ¢i mésici.
Kryty jsou schopné odolat i tlakové viné v ptipa-
dé vybuchu, zaleZi na pozadavcich uZivateld, ale
vzdy se musi jednat o kryty vyrobené dle normy
CSN 739001. Nejprve je tedy nutné si zvolit
vhodné misto pro podzemni kryt. Mélo by byt
zvenku neviditelné, ale presto propojené s hlavnim
domem. Samoziejmosti je i druhy vychod z krytu
pro pripad zavalu. Voda i vzduch v krytu jsou
filtrovany podle stupné ohroZeni. Teplo zajistuje
rekupera¢ni jednotka. Aby se uZivatel vyvaroval
psychickych problémt s pobytem pod zemi,

jsou svétla v krytu navrzZena tak, aby odpovidala
dennimu cyklu i intenzité denniho svétla; tedy
plnd v poledne, ale tlumena vecer a po ranu. Vy-
baveni krytu odpovida jeho ucelu, pricemz velmi

zélezi na rozmérech krytu. Standardni rodina

se dvéma détmi muze premyslet o krytu o veli-
kosti 50 az 60 m?, naro¢néjsi uzivatelé voli kryt
150-200 m? Kazdy kryt je vybaven kuchyrkou,
koupelnou s WC a obytnou ¢asti, kterd je zaroverl
loznici, pokud se jedna o maly kryt. Dtllezitou
soucasti krytu jsou zasoby, a to nejen potravin

s dlouhou trvanlivosti, ale také drogistického
zboii, 1ékarny, osobnich véci, ale také ochrannych
prostredku. Elektfina je do krytu dodavana budto
ze sité, nebo z FVE ¢i z dieselového agregatu. Radi-
ova stanice je soucdsti vybaveni, nebot to muize byt
jediné funkéni spojeni se svétem.

Kryt Ize vyuzit i bez nebezpeci

Podzemni kryty jsou pro mnoho uzivatelt také
vyhodnou investici, protoze nejen, ze dodaji
opravnény pocit bezpedi, ale jsou dal§im obytnym
prostorem, ktery v pfipadé prodeje nemovitost za-
sadné zhodnoti. A k ¢emu miize kryt slouzit, kdyz
neslouzi jako kryt? Idealni misto tfeba pro stfelnici
ve spojovaci chodbé, nebo jako pansky klub.
Pokud si myslite, ze chcete zvysit pocit bezpeci pro
vas, vasi rodinu ¢i kolegy, najdéte si odborniky,
ktefi vim pomohou af uz s bezpe¢nou mistnosti,
ktera maze byt i v byté, nebo s podzemnim kry-
tem. V dne$ni neklidné dobé to je vice nez dobrd
investice. m

MICHAL TERENDY, majitel spolecnosti Tebrix

www.komora.cz S#
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kyberhrozbam

Mira zabezpeceni staveb je v CR stale na podpriimérné trovni oproti zapadnim statiim. Ponékud vagni legislativa
dostatecné nenavazuje na pfislusné normy a zasadné nejde ruku v ruce s pojistovnami. Neni tak vytvaren soustfedény
pozitivni tlak na trh ohledné zabezpecovani majetku obecné.

inak je tomu ve velkych méstech, centrech, kde
J se realizuje podstatna ¢ast obchodu a pri-
myslu, zde ptevladaji moderni sofistikované
technologie zabezpeceni - elektronické pristu-
pové systémy. Jinak je to v okrajovych regionech,
maloméstech a na venkové, kde tvori mechanické
kli¢ové systémy vétsinu instalaci. Naproti tomu
nova vystavba a rekonstrukce zazivaji ur¢ity boom
ve zpusobu uvaZovani investortl ¢i vlastnikd, kdy
se od zadatku snazi o zpracovani ur¢itého bezpec-
nostniho projektu stavby a o souvisejici pokryti
vétsiny rizik. Ale i toto aktudlni uvaZovani ukazuje
sva negativa — jednak se nefidime doporucenim
profesionald, stile spekulujeme - jakd mira zabez-
peceni ,,by ndm tak mohla stacit“ a navrch vseho
chceme maximadlné usetfit. To se projevuje jak
v reziden¢ni, tak komer¢ni vystavbé. Upfednost-
néni Gspor ¢i ekonomicnosti fedent je samoziejmé
na tkor ¢innosti a celkového pojeti zabezpeceni

S& www.komora.cz

daného objektu. Ve vysledku se bezpe¢nostni
zamér az nezdravé ¢asto omezi napt. na systém ge-
neralniho kli¢e (SGHK) v zavislosti na PBR stavby.
Coz vsak zcela zdsadné ovliviiuje hrozby a rizika
spjaté s budoucim provozem objektu.

Fenomény doby

Vidim vliv dvou fenoméni. Za prvé - jako spo-
le¢nost jsme si navykli pozadovat luxus a komfort
v mnoha strankach naseho Zivota. Tedy to, co je
trendy, jakékoliv moderni usnadnéni chceme mit
v ramci konzumniho zptisobu Ziti a za honbou
urcité spolecenské prestize. Toto uvazovani mame
jako je nase skute¢na potieba a G¢inné pokryti ri-
zik - nikoliv mit pouze na pohled pékny produkt,
ktery reaguje tieba na otisk prstu. To si samo-
zfejmé uvédomuyji vyrobci novych technologii,
globalni hradi, ktefi v ramci postupujici digitali-

zace zvySuji ekonomickou dostupnost takovych
feseni, jelikozZ systém je dlouhodobé nastaveny

na vykon a maximalizaci zisku. Diky tomu roste
tlak na spotfebitele, aby si pofizovali nové elektro-
nické systémy a usnadnili si tak ovladani vstupu do
svého obydli nebo firmy apod.

Za druhé - jsou to samotné elektronické piistu-
pové produkty, jejich kvalita a moznosti pouziti.

S postupem vyvoje v poslednich dvou letech ¢eli-
me stéle rostouci nabidce téchto produktt zejména
ptes velké internetové e-shopy. Jejich vyhodou je
neuvéfitelné nizka potizovaci hodnota a pomérné
$iroka nabidka moznosti obsluhy a ovladani. Jejich
zcela zdsadni nevyhodou je, Ze ve vétsiné pripada
nezname vyrobce ani zemi ptivodu, respektive
zndme pouze dovozce & distributora v CR. Ty-
picky firma vyhodné nakoupi kontejner takovych
produktt, doveze je a nabidne je tfeba na Mall.cz.
Takto zakoupeny produkt nam v$ak nikdo, natoz



odborné, nenamontuje ani nesdéli, zdali je pro nas
zamér vhodny, ¢i ne. V pripadé servisu neexistu-
je firma, kterou bychom zavolali, a u reklamaci

je to stejné. Tato situace se historicky opakuje,
pouze s jinymi produkty. V roce 2010-2013 byl
obrovskym problémem masovy dovoz levnych
bezpec¢nostnich dveti z vychodu, bez certifikace

a prilomové odolnosti. Byly levné véetné snadné
instalace a spotfebitelé je ve velkém potizovali.
Nasledovaly série vloupani a majetkové trestné
¢innosti. V téchto pripadech nebylo plnéni ze stra-
ny pojistoven, nebot nikdo nebyl schopen dolozit
platné certifikaty ¢i cokoliv, co prokazuje splnéni
alespon ur¢ité miry zabezpeceni dle platnych
norem. U elektronickych produktil a ptistupovych
systému (rtiznd kovani, kliky, motorické zdmky,
mechatronické vlozky a jakdkoliv dalsi zafizeni) je
situace horsi v tom, Ze veskeré takové systémy jsou
ovlddané pomoci mobilni ¢i webové (cloudové)
aplikace. Nejcastéji mobilem, pravé pro nepreber-
né moznosti spravy produktu v redlném ¢ase a od-
kudkoliv, mate-li data na mobilnim telefonu. To,
co je v8ak nejvétsi devizou takovych fesent, a to, co
chce kazdy - aby mél moznost kompletni spravy

kdykoliv, odkudkoliv - je zaroven rapidné rostouci
a nekontrolovatelnou kybernetickou hrozbou!
Jinymi slovy: poridite si levny produkt zabezpeceni
v ramci SMART HOME nebo zkratka jen chcete
mit moderni otvirdni ¢i odemykani bytu na ¢ip,
kod nebo otisk prstu. K takovému produktu si
stahnete volnou platformu - nabizenou aplikaci, ve
které zaloZite cet, vygenerujete si piistupové heslo,
zadate sviij e-mail ¢i telefonni Cislo, popfipadé jiné
osobni, tedy citlivé udaje, ¢cimz vznikne také vase
databdze. Dile jiz vytvatite ¢i mazete uZivatele,
kterym udélujete ptistup do vaseho bytu nékolika
zpusoby - typicky rodice svym détem, ptibuznym,
resp. spolecnosti svym zaméstnanctim.

Co dnes nikdo nefesi

Otazkou je, kde se nachazi cilové tlozisté takto
vytvorené databaze a veskerych udaji. Neni
vyjimkou, Ze takové aplikace mivaji cilové servery
a ulozisté v ¢inskych, ruskych ¢i jinych konflikt-
nich oblastech, kde absolutné nezkontrolujeme,
kdo k nasim tdajim ma pristup.

Zde se dostavame k novému typu hrozby, kdy

W PRAVE NAPADNUTI A ZISKANT
PRISTUPOVYCH UDAJU KONKRETNICH
0SOB Z DATABAZE SYSTEMU, KTERY
POUZIVAJI JEDNOTLIVCI NEBO CELE
ORGANIZACE, JE ZCELA ZASADNI
KYBERNETICKOU HROZBOU!

na jedné strané tato zafizeni neuvéfitelné zrychluji
administraci a cely proces pristupu opravnénym
osobdm do objektu, stejné jako okamzitou moz-
nost uzivatele ze systému vymazat v piipadé potie-
by. Na strané druhé jde fe¢ o nakladani s citlivymi
daty, hesly a prfistupovymi informacemi, kde se
jedna o ochranu firemnich ¢i uZivatelskych dat,

o nakladani s témito daty a zcela zdsadné - o fizeni
pristupu k témto informacim a moZznost jejich
¢teni, kopirovani, replikace.

Zde zminuji prelomovou smérnici NIS2, kterou
bude muset uvést do Zivota odhadem vice nez

30 tisic komer¢nich subjektt do fijna roku 2024.

A kterd pojednava o souboru opatfeni, kontrolnich
mechanism a povinnosti pravé z hlediska zodpo-
védného piistupu firem ke zvy$ujici se kybernetic-
ké kriminaliteé.

Smérnice se zabyva firmou a jejimi daty, ochranou
téchto dat, serverovymi a cloudovymi ulozisti

a zabezpecenim dulezitych technologii ¢i aktiv
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v ramci objektu firmy. Tedy bavime se o kyber-
ochrané firmy, jejiho know-how, ekonomického,
ucetniho, skladového hospodarstvi a odbératelsko-
-dodavatelského fetézce.

Co je vSak dosti upozadéné, je, Ze vlastni zptisob
elektronického ptistupu osob do prostor firmy,

coZ jsou nejen zameéstnanci, ale naptiklad ostraha,
extern{ uklidova/facility agentura, navstévy a dalsi,
je téméf nezminén, respektive nefesen.

Diilezita je spoluprace s odborniky

A pravé napadnuti a ziskani pfistupovych tudaji
konkrétnich osob z databaze takového systému,
ktery pouzivaji jednotlivci nebo celé organizace -
je zcela zdsadni kybernetickou hrozbou! V ptipa-
dé, kdy nekontrolujeme, kde nase data mame.
Prvni ptipady takovych utokd jsou jiz zndmy

z USA. Pachatel vycetl pfistupové udaje a do
objektu dané firmy se tak dostal - jako jeji fiktivni
zaméstnanec a jednalo se o primyslovou $pionaz
v malé vyvojaiské firmé, kterd méla do domku

s kanceldfemi na vstupu instalovanou chytrou
elektronickou kliku z tamniho e-shopu, kterou
poiidili jako vyhodnou koupi se samoinstalaci
produktu a volné stazitelnou aplikaci k obsluze.

Z téchto divodu je nesmirné dilezité nepodléhat
skvélé cené a fesit porizeni veskerych elektronic-
kych ptistupt, smart produktil pro obydli, zkratka
¢ehokoliv, pouze s odborniky a profesionaly

z oboru!

Ti spotiebitelim doporudi zaroven i nezbytné
komponenty dulezité pro spravny chod, funkci

a miru zabezpeceni. Nezfidka se stavd, Ze zdkaznik
si pofidi i sim namontuje chytrou kliku na vstup
do bytu a pak se divi vykradeni, jelikoZ v tomto
ptipadé chybéla vymeéna stavajiciho zadlabaciho
zdmku za samozamykaci typ. Tak ziistaval jeho byt
nezabezpecen a dvete byly jistény pouze stfelkou
zamku, kterou sice spinala chytra klika po zadani
hesla ¢i otisku, ale tyto dvere se daly velmi jed-
noduse oteviit vyhmatdnim a zatlacenim strelky,
namisto aby byly zamcené.

Je tedy velmi dulezZité nepodcenit vybér dodavatele
takového produktu, informovat se o veskerych as-
pektech. Zajimat se, zdali dodavatel nabizi volnou
platformu nebo ma k ovlddani vyvinutou vlastni
aplikaci s deklarovanym tlozistém dat (idealné

v CR) nebo zda nabizi provoz na serveru ptimo

u zékaznika (pak by vSe spadalo zcela do rezimu
smérnice NIS2, pro firmy, kterych se to tyka, ane-
bo by firmy byly schopny dolozit tuzemské ulozisté
a ochranu dat).

Zajimat se o moznosti upgradu nabizeného fesent,
dostupnost servisu a zaruky. To v3e je velmi
ddlezité!

Tradi¢ni tuzemsti a evrop$ti vyrobci a distributori
nabizi provéfené feseni a transparentni nakladani
s databazemi uzivateld elektronickych pristupo-
vych systémil stejné jako deklaraci tlozisté, pokud
se nachazi v zahranic¢i. m

TOMAS POSPISIL, MBA,
cechmistr Cechu mechanickych zamkovych systémé CR

www.komora.cz §9



SPE.CAA¢ PODNIKANI A BEZPECNOST

Neresme bezpecnost
aZ po prusvihu

Jak vnimame bezpecnost? Proc se firmy soustiedi spi$ na bezpecnost majetku nez bezpecnost lidi? Jak napravit fakt,

ze nam chybi schopnost hodnotit rizika i znalost bezpecnostni abecedy? To je téma pro Veroniku Faberovou,
majitelku spolecnosti Doverville, kterd se specializuje na ochranu mékkych cild.

se rozhorela valka mezi Izraelem

a Palestinou. Svét bedlivé sleduje vyvoj
situace. Kazdého z nas napadne, jaky vliv to
bude mit na bezpecnost ve stiedni Evropé
aunas...

Kdyi vznikal tento rozhovor, intenzivné

Vsechny velké bezpe¢nostni incidenty, které se

ve svété stanou maji samoziejmé dopad i na nasi
republiku, ale to neznamena, Ze to bézny obc¢an
ihned pociti ¢i postfehne. Bezpe¢nostni hrozby ¢i
incidenty jsou velmi proménliva veli¢ina. Je jedno,
jestli jde o ojedinély brutélni teroristicky utok nebo
konflikt, ktery vede k valce. Bezpe¢nostni odborni-
ci tyto hrozby soustavné vyhodnocuji a ptipravuji
plany na nova bezpe¢nostni a krizova opatieni.

At uz se jedna o vefejné instituce nebo korporat-

ni byznysovou sféru, je potfeba situaci ve svété
sledovat a nefikat si, Ze ale nam nic nehrozi. Efekt
zjeveni se takzvanych cernych labuti prosté existuje

Cesko je ale jednou z nejvice bezpeénych
zemich na svété. Proc se vénujete pravé
bezpecnosti vefejnych prostor?

Uz jste nékdy slysela o statu, ktery o sobé prohla-
$uje, Ze neni bezpe¢ny? U nas je relativné dost

&0 www.komora.cz

bezpecno. Problém dneska vidim nékde jinde -
naucili jsme se brat nasi bezpe¢nost jak néco zcela
samoziejmého, a hlavné jako starost nékoho jiného.
Pred covidem jsme si délali priizkum, jak navstév-
nici riznych vefejnych akei a prostor vnimaji svou

DOVERVILLE

Bezpecnostni poradenské sluzby

Navrhy zajisténi bezpecnosti pro riizné
eventové akce

Bezpecnostni Interim Management
korporatni i mensi firmy

Bezpecnostni audity, zpracovéani analyz

a dokumentace, vcéetné BOZP a PO
Praktické bezpecnostni nacviky zddouciho
chovani a postupi

Krizové simulace a bezpecnostni Mystery
Shopping

Pfiprava a organizace velkych soucinnostnich
cviceni se slozkami 1ZS

Kontakt pro zajemce: faberova@doverville.cz
/+420602 329 125 / www.doverville.cz

bezpecnost - se zajimavym vysledkem. Vétsina
lidi v moment¢, kdy si necha utrhnout vstupenku
nebo prekro¢i prah vefejné instituce, automaticky
spoléha na to, Ze je v bezpeci. Absurditou je, ze
poradatelé akci vét§inou nemaji o bezpe¢nosti ani
zédkladni znalosti a verejné instituce se sousttedi
spi§ na to, aby jim vefejnost néco neukradla, nez
aby u nich byla ve skute¢ném bezpeci. Moc dobte
to nevidim ani u budoucich staveb, architekti

o pochopeni koncepce bezpe¢nosti nemaji zajem

a developery pak jednozna¢né zajima pouze nejniz-
§i cena bezpecnostnich instalaci. To je nase dnesni
realita. Bohuzel i mezi bezpe¢nostnimi agenturami
je velmi mal4 znalost bezpe¢nostniho femesla. Ja
jesté patiim ke generaci, co si ve $kole ¢istila ply-
nové masky a méla jakysi zakladni branny vycvik -
ikdyz si z toho dneska délame legraci. Jenze dnes
zdkladni bezpe¢nostni znalosti mezi lidmi prosté
chybi. A v tom se lisime od fady vyspélych zemi,
jako jsou naptiklad Svycarsko, UK nebo Spojené
arabské emiraty, kde je mezi lidmi bezpe¢nostni
povédomi mnohem vétsi nez u nas. Dokonce tfeba
existuji i nové pristupy v architekture, kde se k mo-
delovani bezpe¢ného prostredi pouziva metoda
CPTED (Prevence kriminality prostfednictvim
designu a navrhu prostreds).

archiv Doverville



To myslite vazné?

Naprosto. Potfebu bezpe¢nosti povazujeme za
samoziejmost, i kdyz vime, Ze na ni stoji cela
pyramida lidské motivace. Takovd je nyni situace.
Napriklad k udalostem 11. zaf1 doslo také i z toho
davodu, Ze nikdo pred tim nefesil, Ze je potfeba
preventivné osetfit bezpe¢nost samotnych pilott
pfi letu, to pfece byla samoziejmost. Bezpe¢nost je
hlavné o prevenci, kterou vsichni podcenujeme - ve
vsem, naptiklad pokud jde o nase zdravi, podce-
novani dopadu kybernetickych rizik tfeba na nase
déti, nedostate¢né pojisténi nasich domovi a dalsi
preventivni oblasti. Myslime si, Ze jsme neporazitel-
ni. Vite, kterou vétu od klientti slycham nejcastéji?

Kterou?

My to tak délime uz patnact let a az doted se ndam
to nikdy nestalo... U nas se ve fesi az po néjakém
prasvihu. Je hodné smutné, Ze pred tim se musi
lidé uslapat a zranit v davu pti panice, musi dojit
ke stfelbé v nemocnici ¢&i restauraci, musime

zazit nékolik brutalnich Gtokd nozem ¢i macetou
v nasich $kolach, vrazd arednic pfi vykonu jejich
prace, fyzicka zranéni po brutdlnich napadenich
zdravotnickych pracovnikd, napadeni IT systémi
instituci. To hovotfim opravdu o udélostech v nasi
republice. Naprava pak stoji hodné ¢asu a penéz.
Uptimné ocetiuji préci Policie CR.

I v médiich se mnozi podobna oznameni

o vzristajici agresi ve spolecnosti. Jaké je
fedeni?

Dobre nastaveny bezpe¢nostni systém neni Zadna
nukledrni véda, je to o znalosti prostfedi a potieb
lidi, ktefi to prostfedi vyuzivaji, a pak hlavné

o zdravém selském rozumu. Dnes mame k dispo-
zici spoustu tzasnych bezpec¢nostnich technologif
i AL které nam pomahaji fesit rtizné bezpe¢nostni
vyzvy, ale vidy nejdfive musi probéhnout fadna
analyza a pak se daji navrhnout vhodna i eko-
nomicky efektivni fe$en{ problémi, a to nejen
napravnd, ale i preventivni.
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Ted'mluvite skoro jako auditor...

Ano, mam za sebou i praxi v nastavovani a audi-
tovani procesnich systému. Vychdzim ze znalosti
riznych druhi prostredi a pracovnich i vyrobnich
procesti. Jako bezpe¢nostni konzultant fesim fadu
specifickych a citlivych problémd, bohuzel vétsinou
az po té, co doslo k néjakému prasvihu. Nejvétsi
podcenovatelé bezpe¢nostni prevence kupodivu
pochazi z oblasti korporatniho byznysu. Jejich svaté
presvédceni, ze viechny své aktivity maji procedu-
ralné podchyceny a auditovany rtiznymi autorita-
mi, asto vedou k velkému zaspéni na vaviinech.

Jaké sluzby tedy klientiim nabizite?

Rada pro to pouzivam termin Likvidator potizi.
Rozkli¢ujeme pri¢iny bezpe¢nostniho problému.
Navrhneme fedeni, které zahrnuje nejen imple-
mentaci novych bezpe¢nostnich postupii a tech-
nickych prvka, ale predevsim névrhy na tpravy
nékterych jejich vnitfnich procesi. Umime po-
moci v persondlni oblasti - at uz se jedna o vybér
bezpecnostné provéteného persondlu na klicova
mista, nastaveni systému prubézného provéfovani
spolehlivosti klicovych manaZerti, nebo nastaveni
bezpec¢nych HR procest. Dilezita je i oblast PR,
firemni kultury, a hlavné i krizové komunikace, se
kterou umime také pomoci. Na zakladé bezpe¢-
nostniho procesniho auditu jsme schopni odhalit
skrytd rizika v rtiznych provoznich a procesnich
¢astech vyroby ¢i aktivit. Pripravit podklady pro
vypsani riiznych bezpecnostnich tendri i posouze-
ni oblasti BOZP a poZarni ochrany. Pfipravit navrh
bezpe¢nostniho rozpoctu, aktualizovat a zjed-
nodusit bezpe¢nostni dokumentaci. Realizujeme
poutavé vycviky jak pro manazersky tym, tak i pro
urcené skupiny zaméstnanctl.

Vase metody vycviku mé prekvapily.
Pfijemné...

Dékuji. Skute¢né pouzivame trosku netradi¢ni,

o to v8ak u¢innéj$i metody. Razime postup uceni
se hrou a pouzivame i metody zazitkové pedagogi-

VERONIKA FABEROVA

Vice nez 30 let se vénuje bezpecnostni
problematice a vzdéldvéni dospélych

v rliznych bezpecnostnich disciplinach.
Zamétuje se hlavné na bezpec¢nost
vefejnych prostor, prevenci kriminality,
nasili a terorismu v nemocnicich,
poliklinikach, skolach, kulturnich zafizenich,
Uradech, hotelech, dopravnich termindlech,
pfi velkych eventech a podobné.

ky. Pro demonstrace situaci pouzivime nas vlastni
profesiondlni herecky a kaskadérsky tym. Simu-
lujeme rtizné dulezité dil¢i situace a u¢ime, jak
deeskalovat vzristajici nebezpeci a jak postupovat
v jiz nebezpecnych situacich. Pro celé tymy orga-
nizujeme nacviky tymového feseni rtiznych krizi.
Umime zorganizovat i prakticky nacvik evakuace,
invakuace, ale i namétovd soucinnostni cvi¢eni

s Policii CR i s dal§imi slozkami IZS.

To musi byt nesmirné finan¢né naroéné
aktivity...

Ale viibec ne. Jsme zvykli pracovat s nikterak
horentnimi rozpocty. A predev$im nase vycviky
prinaseji okamzity prakticky efekt. U¢astnici
chvali, Ze si mohou vyzkouset, jak maji reagovat

v rtiznych nebezpecnych situacich. Manazeti oce-
fuji, Ze se jim pii nasich simulacich podati odhalit
diry v jejich systému a maji $anci je v¢as a bezbo-
lestné vyfesit. m

IVA PROUZOVA

&doverville

securing your human capital
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Jak na kvalitu zakazek

bezpecnostnich technologii?

V odborné i laické vefejnosti je stala, snad i rostouci polemika o kvalité techniky, sluzeb i komplexnich dodavek
bezpecnostni techniky a technologii. Objevuiji se informace o neodborném, neseriéznim a ¢asto pfimo podvodném jednani
nékterych podomnich prodejcl ¢i montazniku pfi nabidkach zabezpeceni bytl, dom i jinych objektl ve styku B2C
(poskytovatel sluzby — spotfebitel) — vétsinou bezpe¢nostni zamky, dvefe, zabezpecovaci signalizace, kamery. Casto se to
tyka i velkych zakazek s rozsahlymi systémy nejvyssi generace (B2B) a bohuzel vyjimkou nejsou ani vefejné zakazky (B2G)
pro mésta ¢i statni spravu.

sociace technickych bezpe¢nostnich sluzeb
AGrémium Alarm, kterd je pro obor technic-

kych bezpecnostnich sluzeb autorizovanym
zivnostenskym spolecenstvem Hospodarské
komory CR, mé ve svém posléni propagaci kvality
a garanci odbornosti a profesni etiky. V ramci své
ptisobnosti AGA mimo jiné dba na to, aby jeji ¢le-
nové vykonavali podnikatelskou ¢innost odborné
a v souladu s obecné zdvaznymi pravnimi predpisy.
Clenské firmy s ovétenou pravni a odbornou
zpusobilosti a schopnosti zpracovat zakdzku od
kvalitni nabidky pres projekt a montaz po uvedeni
do provozu a zajisténi kvalitniho servisu dostavaji
Osvédcenti o kvalité a jsou zafazeny na seznam,
ktery je publikovan a uverejnén mimo jiné
na https://www.gremiumalarm.cz/clenstvi/
firmy-s-osvedcenim-kvality/. Ovéfovani kvality
firmy se provadi v souladu se schvilenou metodi-
kou Hospodéiské komory CR.

ING. VACLAV NEPRAS,

prezident Asociace Grémium Alarm,

¢len predstavenstva HK CR a predseda
Bezpe¢nostni sekce HK CR

V oboru komer¢ni bezpecénosti pracuje

od roku 1991. Asociace technickych
bezpecnostnich sluzeb Grémium Alarm
sdruzuje vice nez sto podnikatelskych
subjektd oboru. V Hospodarské komore CR
ma v gesci soukromé bezpecnostni sluzby.
Je ¢lenem Poradniho sboru MV CR pro
situacni prevenci kriminality.

Pro kvalitu zabezpeceni je velmi diileZita
spravna volba techniky

archiv Asociace Grémium Alarm

Nabidka na trhu je velka a pro laika neptehledna.
Vhodnym doporucenim jsou evropskeé technické
normy. Asociace Grémium Alarm iniciovala a ve

a provozoven proti vloupani podle evropskych

porucené urovné zabezpeceni pro riizné objekty:

spolupréci s Ministerstvem vnitra CR zpracovala
dokument Stanoveni trovné zabezpeceni objektt

&2 www.komora.cz

technickych norem. Dokument, ktery vydala Ces-
ka agentura pro standardizaci, prehledné uvadi do-

od bytu, domu az po naptiklad advokétni kance-
late. Poskytuje prehled o mechanickém zabezpe-


https://www.gremiumalarm.cz/clenstvi/firmy-s-osvedcenim-kvality/
https://www.gremiumalarm.cz/clenstvi/firmy-s-osvedcenim-kvality/

¢eni, poplachovych zabezpecovacich a tisnovych
systémech, kamerach a jejich kombinaci vhodné
pro ochranu majetku a osob. Spole¢na pravidla
pro aplikaci mechanickych zébran a poplacho-
vych systémil umoznuji optimalizovat zabezpe-
¢eni majetku pro konkrétni rizika. K nahlédnuti
na https://www.gremiumalarm.cz/o-asociaci/
ke-stazeni/, nebo www.mvecr.cz.

Diilezitym krokem je spravné

zadani zakazky

Asociace technickych bezpe¢nostnich sluzeb
Grémium Alarm v zké spolupraci s Odborem
prava verejnych zakazek Ministerstva pro mistni
rozvoj CR proto zpracovala Metodicky pokyn pro
zadavani vetejnych zakdzek na dodavku bezpec-
nostnich technologii. Tento dokument obsahuje
doporucujici pokyny k zadavani vefejnych zaka-
zek, zahrnujici Sirokou oblast technickych sluzeb
a zafizeni slouzicich k ochrané osob a majetku:
poplachové zabezpecovaci a tisnové systémy,
diive oznacované jako elektronické zabezpecovaci
systémy, elektricka pozarni signalizace, kamerové
sledovaci systémy, elektronicka kontrola vstup,
mechanické zdbranné systémy, sluzby dohledo-
vych center s pulty centralizované ochrany. Tyka
se dodavek komponenti systému (technologické
prvky, hardware, software véetné licenci), sluzeb
(napriklad sluzby systémové integrace, prubézny
servis apod.) nebo dila (naptiklad komplexni

dodavka bezpec¢nostniho systému). Hlavnim
cilem zpracovani metodiky bylo ukdzat a dopo-
rudit postup, jak l1ze zadat zakdzku a také vybrat
dodavatele podle kvalitativnich kritérii, a ne
pouze podle ceny. Metodiku Ize dobte vyuzit

i pti zadavani béznych komer¢nich zakazek,
mimo rezim vefejnych zakazek. Metodicky
pokyn je uveden v plném znéni véetné ptiloh
na webovych strankach asociace na odkazu:
https://www.gremiumalarm.cz/o-asociaci/
ke-stazeni/. Odvolavka je také na webovych
strankach Ministerstva pro mistni rozvoj: www.
mmr.cz a Ministerstva vnitra CR na odkazu:
https://prevencekriminality.cz/metodicky-pokyn-
pro-zadavani-verejnych-zakazek-na-dodavku-
bezpecnostnich-technologii/.

Certifikace a registrace

V celoevropském méfitku je kvalita instalaci
bezpe¢nostnich zatizeni a technologii fesena
technickou normou CSN EN 16 763: Sluzby pro
pozarnébezpecnostni zatizeni a zabezpecovaci
systémy. Ta je v platnosti jiz nékolik let a vycha-

zi ze Smérnice Evropského parlamentu a Rady
2006/123/ES a naseho zakona ¢. 222/2009 Sb. Neni
v§ak v nasi republice doposud napliiovana. Norma
v odstavci 3.2 stanovuje, Ze poskytovatel sluzby
musi mit registraci podle pfislusnych nédrodnich
pozadavki a stanovuje minimdlni pozadavky

na poskytovatele uvedenych sluzeb a na odbornou
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zptsobilost, znalosti a dovednosti v tomto oboru.
Tento obor je u nas zastresen predevsim koncesi
Poskytovani technickych sluzeb k ochrané majetku
a osob. Nékteré podnikatelské subjekty pozadavky
této evropské normy spliuji, ale neni na celo-
republikové Grovni stanoven zpiisob a systém
jejich ovéreni, certifikace a stanovené registrace.
Také neni splnéni pozadavkil na sluzby v tomto
citlivém oboru v CR praktikovano a ani investo-
ry pozadovano. V fadé evropskych zemi je tato
norma naplilovana tak, Ze odbornou zpusobilost
provétuje a certifikat vydava profesni sdruzeni
ptislusného oboru. V téchto zemich je samoztej-
mé i vyzadovan a neexistence tohoto certifikatu
handicapuje nase firmy pti zajmu o zdejsi zakazky.
Asociace Grémium Alarm toto Osvédcovani
kvality a registraci firem zahéjila. Podle Pravidel
pro osvédcovani kvality a registraci firem odborné
zplisobilych dodévat sluzby v souladu s CSN EN
16763 a dle metodiky HK CR odborna komise
posoudi pravni, a pfedev$im odbornou zptisobi-
lost firmy. Ktera firma uspéje, obdrzi certifikét a je
zaregistrovana podle CSN EN 16763. Zaroven je
zafazena na seznam firem s prokazatelné kvalitn{
profesiondlni dodavkou pozarné bezpecnostniho
zatizeni, nebo bezpe¢nostnich technologii. Tento
seznam je uvefejnén mimo jiné na www.gremium-
alarm.cz. m
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Novy kyberneticky zakon

je za rohem

A dopadne témer na kazdého

Informacni (kybernetickd) bezpecnost je velkym tématem, které nas bude provazet mnoho nasledujicich rokd, az se stane
béZnou soucasti naseho zivota na stejné urovni, jako jsme zvykli zamykat domy a nepoustét k sobé neznamé osoby.

aké jsou zéklady kybernetické bezpe¢nosti?
J Jak nastavit kybernetickou bezpe¢nost ve vasi

spolec¢nosti, aby byla pro byznysova, a jak ji
budovat, aby to byl vas §tit, ktery zmirni nésledky
incidentt, které se déji kazdy den?
Zékladnim pfedpokladem je, Ze kybernetickd
bezpecnost by méla byt v zajmu spole¢nosti i jed-
notlivce, at uz budou spadat pod legislativni ramec
kybernetické bezpecnosti, ¢i ne. Pokud ale chceme
jit cestou nejmensiho odporu, prvotnim krokem
s ohledem na navrhy nové legislativy je uréeni,
jestli budete spadat pod navrh nové legislativy, ¢i
nikoliv. A pozor - méte povinnost se urcit sami,
coz je zména proti nynéj$imu zakonu, kdy vés ur¢il
NUKIB.

DULEZITE BODY

= Podivejte se na ndvrh vyhlasky o regulovanych
sluzbéch - zde jsou vypsané cinnosti, obory,
které pod tuto novou legislativu budou
spadat.

= Vénujte pozornost velikosti podniku.
Legislativa primarné (jsou zde vyjimky)
dopada na stredni a velké spolecnosti, ale
pozor — do vypoctu se zapocitavaji i matefské,
dcefiné a dalsi spolecnosti skupiny.

= Pokud jste drzitel licence, mohou se vés tykat
dalsi pfipadné povinnosti.

Neni to jen o sluzbach

Podivejte se pozorné na cely seznam regulova-
nych sluzeb, protoze smérnice se netykd jen téch,
které tvori hlavni pfedmét vaseho podnikani, ale
jakychkoliv jinych ¢innosti, které ve spole¢nosti
Cinite. A neni zde vzdy pravidlo, Ze sluzbu musite
poskytovat treti strané. Typickym piikladem je
fotovoltaika - i kdyz ji vyuzivate pouze pro vlastni
potieby, pokud mate licenci vztahujici se k foto-
voltaice a mate nad 50 zaméstnanc, spadite pod
navrh nové legislativy v kategorii energetika, i kdyz
v ni primarné nepodnikate.

Doporucujeme také vyzkouset webovou aplikaci
urci.se, kde si muzete vyzkouset, zda pod legisla-
tivu spadate. Pti vyuziti pamatujte, ze aplikace je

&% www.komora.cz

Katefina Hatovd, manazerka informacni bezpe¢nosti
a zakladatelka konzultacni spolecnosti Cybrela

spi$e informativni, neni nahrazenim pravni rady

a vysledek neni zdvazny, takze pokud vam vyjde ve
vysledku, Ze nespadate, ptejte se, zda jste opravdu
prozkouseli vSechny sluzby, které délate. Co foto-
voltaika, co odpadové hospodafstvi?

A pokud opravdu pod smérnici nespadate, nejste
naptiklad vyznamni dodavatelé pro své zakazniky?
Nebudou po vas oni stejné chtit prokdzani alespon
zakladii kybernetické bezpe¢nosti? Prohlaseni

o aplikovatelnosti, zakladn{ risk analyza ¢i disaster
recovery plany se vam zkratka hodj, i kdyZ primar-
né nemusite naplnovat legislativu.

Co je druhy krok?

Udélejte si Gap analyzu - ¢ili analyzu toho, jaké
opatfeni jiz dneska mate ve spole¢nosti zave-
deno. Véfte mi, neza¢inate od uplné nuly. Je tu

CYBRELA

Konzultacni spolecnost, ktera se zaméruje
na poskytovani poradenstvi v oblasti
informacni a kybernetické bezpecnosti.

archiv Cybrela a Shutterstock.com

napt. GDPR, vytvatite ucty a pridélujete oprav-
néni, mate firewall a podobné. To, co jiz méte,
musite komparovat s tim, jaké nové povinnosti se
k vam budou vztahovat nebo jaky cileny stav si
zvolite.

Na zakladé Gap analyzy je pak krok tfeti, udélejte
si road mapu toho, co kdy musite splnit, jaké na to
budete potiebovat finance. Cim d¥iv se za¢ne, tim
pomalej$i a klidnéjsi tempo miiZete nasadit a ne-
musite v§e dohanét na posledni chvili.

Hlavnim pilitem je risk management

Ke kybernetické bezpe¢nosti pristupuijte tak, abyste
eliminovali rizika, kterd by pro vas mohla mit
fatalni dopad za pouziti pfiméfenych prostfedkiL.
Risk management, to je selsky rozum na papite.
Nebojte se ho, napiste si, jaké zakladni procesy,
sluzby, informace pottebujete a ve své spole¢nos-

ti mate, a na né si upfimné navazte znatelnosti

a hrozby. Risk analyza vam pak dd uceleny pohled
na to, co se vam miiZe stat, a spole¢né s vysledky
Gap analyzy méte jasny majak, ktery ukazuje cestu,
kudy se vydat.

A posledni rada, zvaite si, jestli se vim vyplati
nékteré ukoly outsourcovat konzultantim na ky-
bernetickou bezpe¢nost nebo investovat do vzdé-
lavani vlastnich zaméstnanct. Nikdo nebude vasi
spole¢nosti rozumét tak jako vasi zaméstnanci.
Nejlepsi cesta je postupné zau¢ovat zaméstnance

a kooperovat je v konzultanty, ktef{ vim pomohou
& vés vedou v zadatcich. Zadny konzultant vim
nezabezpedi spole¢nost sam, bez vés to zkratka
nikdy nebude efektivni. m

KATERINA HOTOVA

NAVRH NOVEHO
ZAKONA 0 KYBERNETICKE
BEZPECNOSTI

NAVRH VYHLASKY
0 REGULOVANYCH
SLUZBACH
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Nove povinnosti v oblasti
kyberneticke bezpecnosti

S mnoha zménami pfichazi evropska smérnice NIS2. Jejim prostfednictvim Unie reaguje na rdst digitalizace a zavadi nova
opatfeni na ochranu dtileZité infrastruktury ¢lenskych stati. Pocet organizaci v CR, které jsou podle aktualniho zakona
o kybernetické bezpecnosti povinny se jim fidit, vyrazné vzroste. A to z nékolika stovek na vyssi jednotky tisic(.

lavnim cilem je dosahnout toho, aby
H organizace zavadély bezpe¢nostni opatfeni

k posileni své kybernetické bezpe¢nosti
a tim zvy$ovaly bezpe¢nost dilezité infrastruktury
a celé spole¢nosti. Nové do této skupiny povinnych
subjektd budou spadat vechny organizace, které
poskytuji alespon jednu sluzbu uvedenou v prilo-
hach smérnice NIS2 a zarover jsou stfednim nebo
velkym podnikem (zaméstnavaji 50 a vice lidi, nebo
dosahuji ro¢niho obratu, nebo bilanéni sumy ro¢ni
rozvahy alespon 10 miliont eur).

Kdy se zacit chystat?

Jisté co nejdfive, ¢as se organizacim krati. Ceské
republika by sice méla mit zaveden novy ramec po-
vinnosti v narodni legislativé (formou novelizace za-
kona o kybernetické bezpec¢nosti a nékterych dalsich
relevantnich ptedpistt) do fijna 2024, ale NUKIB

JAK KONKRETNE POMUZE S NIS2
PRODUKT CSA?

= Zhodnoti souasny stav organizace. Umozni
efektivné definovat aktiva vcetné jejich
ohodnoceni. Identifikuje rizikova mista
a nasledné navrzenymi bezpe¢nostnimi
opattenimi je snizi.

Poskytne strukturovany pristup k planovani
a prioritizaci opatfeni na zakladé vysledkl
analyzy rizik.

= Umozni monitoring zavddénych opatfeni

a jejich sledovani v case.

Gi\

Identifikace
zranitelnosti
a hrozeb

Evidence aktiv

Bezpecnostni audit

Analyza rizik

SLUZBY Z PRILOHY SMERNICE NIS2

= Energetika

= Vesmir

= Doprava

= Postovni sluzby

= Bankovnictvi

= Odpadni hospodafstvi

= |nfrastruktura finan¢nich trhl
= Chemicky primysl

= Zdravotnictvi

= Potravinarstvi

= Pitnd a odpadni voda

= Vyroba

= Digitdlni infrastruktura

= Vyzkum

= Poskytovatelé ICT sluzeb

= Poskytovatelé digitalnich sluzeb
= Vefejnd sprava

doporucuje co nejdtive zahdjit pripravné prace

na ptizptisobeni svého vnitfniho prostfedi novym
pozadavkim. NeZ se organizace pusti do zavadéni
bezpecnostnich opatfeni a novych, s tim spojenych
procestl, je tfeba provést analyzu rizik a bezped-
nostnf audit. To pomuZe k jednoznaéné identifikaci
rizikovych oblasti, kritickych mist, na které bude
jednodussi aplikovat bezpe¢nostni opatfeni.

Kde hledat pomoc?

Pro fadu organizaci byvaji nové povinnosti
vyplyvajici z evropské legislativy ndro¢né nejen
finan¢né, ale také administrativné a procesné. A to
i z duvodu slozitého vykladu legislativnich predpi-
st. Proto doporu¢ujeme obratit se na odborniky,
ktefi dokaZzou najit nejméné nékladné a efektivni
feSeni v souladu s evropskymi pozadavky. Takové
sdruzuje i spole¢nost Gordic a jeji sit technologic-
kych partnerd.

Konec excelovskym tabulkam

Aplikace CSA (Cyber Security Audit) umoziuje
pomoci analyzy rizik jednoduse definovat a ohod-
notit vSechna identifikovand aktiva, na zdkladé

toho ur¢it rizika, automatizovanym zptsobem

je vyhodnotit a navrhnout relevantni fe$eni pro
jejich snizeni. ,,Je potfeba nebrat NIS2 jako strasé-
ka, ale jako pfileZitost, diky které organizace zvysi
sirovert své bezpecnosti. A protoZe mira digitalizace
v poslednich letech obrovsky vzrostla, je nezbytné
k ni zajistit i odpovidajici bezpecnost. Nejen s ana-
lyzou rizik pomiize nase aplikace CSA. Nevdhejte
se na nds v oblasti zavedeni smérnice NIS2 obrtit.
Kybernetickd bezpecnost nent jen legislativni
povinnost, ale existencni nutnost, tika Michal
Rez4¢, teditel sekce bezpecnosti a informacnich
technologii Gordic. m

VOITECH HVEZDA, Gordic

GORDIC

Ryze ¢eska spolec¢nost GORDIC, spol. sr. 0., jiz
od roku 1993 vytvaii prostor a nastroje pro
srozumitelnou komunikaci lidi a organizaci.
Vizi predniho ceského tviirce a dodavatele
informacnich systéma je propojena
spolecnost, ve které bezpecné technologie
usnadnuji zivot. Produktové portfolio a sluzby
spole¢nosti Gordic zahrnuji informacni
systémy urcené pro vefejnou spravu,

vcetné uznavané platformy GINIS, kterou
vyuziva vice nez 6 000 organizaci verejné
spravy; dale oteviené modularni informacni
systémy pro soukromy sektor, véetné DMS,
reseni fyzické i kybernetické bezpecnosti

a integracni platformy pro ovladani loT
technologii a efektivni sbér dat. Gordic je
iniciatorem a provozovatelem platformy
KYBEZ, ktera je zalozena na dobrovolné
spolupraci akademickych, statnich

i komer¢nich a medidlnich instituci z oblasti
IT a telekomunikaci a jejimz cilem je osvéta
v oblasti kybernetické bezpecnosti a obrany.

¥

N—

Vice informaci na:

www.gordiccybersec.cz

www.komora.cz €S
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Bezpecnostni dohled
jako sluzba

Jaké jsou vyhody a nevyhody?
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Studie spole¢nosti Arctic Wolf ukdzala, ze v USA nemd az 44 % organizaci ve svych fadach zadného experta
na kyberbezpecnost. Zbytek sice nékoho takového zaméstnava, ale Casto neni kyberbezpecnost jeho primarni naplni prace
a jen 23 % organizaci ma vice nez jednoho clovéka, ktefi se alespon ¢astecné kyberbezpecnosti zabyvaji.

o0 mé k idedlnimu stavu daleko. ,,Sdilené
Tkompetence jsou problém. Kdyz nemd expert

za tikol pracovat aktivné jen na zajisténi
bezpecnosti, znamend to Casto, Ze umi fungovat jen
reaktivné a Ze organizace naptiklad nevyclenila
prostredky na jeho vzdéldvdni, “ tika Daniel Hejda,
expert na bezpe¢nostni audity ze spole¢nosti
Cyber Rangers. Bezpecnostni dohled by tedy mély
organizace vSeho druhu brat vazné.
Rada firem a organizaci ho ale nefes{, ptestoze
pravé dohled vam umozni pfedchdzet zavaznym
nasledkim utoku. Bezpe¢nostni dohledové cent-
rum lze pfitom snadno poridit jako sluzbu, kterou
u nas najdete pod hlavickou O2 Security Expert
Center, zkracené O2 SEC.

&6 www.komora.cz

Chce to specializovany dohled
Bezpec¢nostni dohledové centrum (Security Opera-
tions Center, zkrdcené SOC) ma za kol fesit
preventivni ochranu pted utoky a pomuze odhalit
ptipadné prolomeni bezpe¢nosti v jeho samotném
pocétku. ,Rada firem pouzivd zdkladni ochranné
prvky, jako tieba firewall, antivirovd a antispamovd
fesent. Jenze kdyz je uitocnik prekond, uz viastné ddl
nikdo ve firmé nevidi, co se déje. S bezpecnostnim
dohledem se ale tato neprithlednd zamlZend zéna
zviditelni,“ popisuje el dohledového centra Jiti
Sedlak, ktery v O2 vede tym externi bezpe¢nosti.
Dobre nastaveny bezpec¢nostni dohled tedy pomu-
ze odhalit i uto¢nika, ktery se skryva a nechce byt
odhalen.

Bezpecnostni dohled Ize zajistit dvéma hlavnimi
zplisoby. Spole¢nost si miize bud postavit svilj
vlastni internf tym, ktery na bezpe¢nost dohlédne,
nebo je mozné si poridit bezpe¢nostni dohled
jako sluzbu. Jaké jsou mezi témito dvéma cestami
rozdily?

Vyhody interniho SOC:

Kontrola nad daty a rychlejsi odezva
Pokud firma disponuje odpovidajicimi finanénimi
a personalnimi zdroji, expertni znalostni bazi

a soucasné preferuje zachovat kompetence bezpe¢-
nostniho dohledu ve vlastni rezii, potom by méla
sahnout po internim fe$eni.

Interni fe$eni muze byt také lépe $ité pfimo na



miru nékterym potfebdm organizace a soucasné
nych reakci na vySetfovani a mitigaci nasledki
bezpec¢nostnich udélosti. ,, KdyZ mdte interni tym,
ktery pro firmu dychd, dovede byt v mnoha vécech
diislednéjsi nez externi dodavatel,“ zmifuje Hejda
jednu z vyhod jinak finan¢né i manazersky naroc-
néjsiho fesent.

Kromé vyssich pocate¢nich investic i drazsiho
provozu prindsi interni feseni dalsi vyzvy a nevy-
hody. ,Casto se v tomto ptipadé setkdvame s tim,
Ze neni snadné do takového tymu sehnat kvalitni
zaméstnance, “ popisuje hlavni nevyhodu Daniel
Hejda. , Lidé ze SOC tymu by méli byt kamaradi,
kteti spolu v pohodé zajdou na pivo a pfitom umi
v kritickych situacich fungovat s chladnou hlavou,“
tika expert.

A tim, Ze sezenete vhodné kandidaty do tymu,
starosti nekon¢i. Tyto zaméstnance je potieba
neustale vzdélavat a firmy také musi odolat po-
kuseni vyuzit tyto zaméstnance k jinym uceltim.
»Bezpecnostni dohled vyZaduje plnou pozornost,*
upozornuje Hejda.

Externi dohledové centrum:

Z vy$e uvedeného je patrné, Ze pro radu firem
muzZe byt jednodussi poridit si bezpe¢nostni
dohled jako sluzbu. Tato volba vyzaduje nizsi
pocatecni investici a mensi ¢astky na provoz — na-
ptiklad zde odpadaji starosti o hardware i software,
ktery je k dohledu potieba. Externi SOC také
muze ptinést lepsi skalovatelnost a flexibilitu pti
kyberbezpeénosti.

Nicméné vyhody externiho dohledu prichazeji za
cenu sdileni kontroly nad daty. ,,Externi dohled
vasi organizaci doslova svlékne do naha. Vidi tiplné
vSe, co se uvnitt déje. Musite tedy najit partnera,
kterému budete diwétovat, ale zdroveri potiebujete
na své strané nékoho, kdo bude s takovym partne-
rem kvalitné komunikovat, at uz ohledné rozvoje
sluzby, nebo v pfipadé bezpecnostnich incidenti,
vysvétluje Hejda. U externiho dohledu také ne-
musi byt pro firmu snadné najit partnera, kterému
bude skute¢né divérovat.

Nemate vlastni specialisty

pro spInéni narok NIS2?

Externi bezpe¢nostni dohledové centrum muze
pomoci i firmdm, na které dopadnou nové po-
vinnosti v souvislosti s evropskou regulaci NIS2,
respektive zakonem o kybernetické bezpecnosti,
ktery NIS2 prenasi do ceské legislativy. Novy
zdkon zasadné rozsifuje okruh povinnych osob,
tedy organizaci, které musi vyznamné posilit svoji
kybernetickou bezpe¢nost. A nejen to, ze zdkona
bude rovnéz povinné hlasit kybernetické incidenty
a udinit celou fadu dalsich opatfeni. Uz proto se
hodi mit na své strané tym zkusSenych expertti na
kyberbezpecnost, ktefi se splnénim novych povin-
nosti pomohou.

rat r'e r'e pva
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VYHODY A NEVYHODY EXTERNIHO SOC

Vyhody

Moznost uspor nakladt diky vyuziti
sdilenych zdrojti a odborniku.

Lepsi Skalovatelnost diky snadnéjsimu
prizplisobeni se zménam ve firmé
nebo na trhu.

Nezavislé a objektivni hodnoceni
bezpecnostniho postaveni firmy.

Moznost tézit ze sdilenych zkusenosti
a informaci o hrozbach mezi réiznymi
klienty a oborovymi vertikalami.

Nevyhody

Potencidlni riziko ohledné kontroly
a ochrany dat.

Mozné problémy s komunikaci
a koordinaci s externim poskytovatelem.

Mozna pomalejsi reakce na incidenty
Vv porovnani s internim tymem.

Riziko spojené se zavislosti
na externim dodavateli.

INTERNi VERSUS EXTERNI DOHLEDOVE CENTRUM

INTERNi DOHLEDOVE CENTRUM

Vétsi pocatecni investice
i ndklady na provoz

Detailni znalost vlastniho
firemniho prostredi

Vysoké naklady na specializované
zaméstnance, kterych je navic
na pracovnim trhu nedostatek

Potencidlné méné efektivni adaptace na
nové hrozby a trendy, protoze necerpa
z externiho know-how

Jedno spravné fesSeni neexistuje

V otazce kyberbezpecnosti neexistuje jednozna¢na
odpovéd, zda je lepsi volit interni, nebo externi
dohledové centrum. Kazda z téchto moznosti pri-
nasi své vyhody i nevyhody a spravnd volba bude
zéviset na konkrétnich potfebach, kapacitach dané
organizace a financich. Je nutné si pfipomenout, ze
jakykoliv SOC, at uz interni, nebo externi, bézici
na riiznych technologiich, nikdy neznamena sto-
procentni ochranu. Je to pouze jedna z klicovych
vrstev, ktera by v ramci kyberbezpecnosti méla byt
aplikovana.

»I myv 02 jsme dodavatelem bezpecnostniho dohle-
dového centra. Vétsinou poskytujeme bezpecnostni
dohled jako sluzbu, ale mdme i zdkazniky, pro které
jsme budovali jejich interni bezpecnostni dohledovd
centra primo na miru,“ fika Jiti Sedlak s tim, ze

EXTERNi DOHLEDOVE CENTRUM

Mensi poatecni investice
i néklady na provoz

Nezévislé a objektivni hodnoceni stavu
kyberbezpecnosti

Uspora mzdovych nakladd

Hlubsi know-how vychdzejici ze zkusenosti
napfi¢ mnoha klienty

vyhoda dohledu jako sluzby netkvi jen v mensich
starostech se shanénim personalu. Tym externi
bezpec¢nosti O2 ma totiz v oblasti kyberbezpec¢nos-
ti $iroky rozhled, a to umoznuje nasazovat u zakaz-
niki presné ty nastroje, které pottebuyji, a zdroven
sdilet zkusenosti z titokd napfi¢ celym portfoliem
zékazniki. m

BARBORA NOVAKOVA, marketingovy specialista pro B2B
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Kyberneticky stit
nejen proti hacktivistum

Kybernetickd bezpecnost se v soucasné dobé stava stiedem pozornosti mnoha podnik(, a to zejména kvili nar(stajicim
hrozbam ze strany proruskych hacktivistickych skupin, jeZ se snazi upoutat pozornost kybernetickymi Gtoky na webové
stranky statd a vyznamnych spolecnosti.

vé cile si vybiraji podle toho, kterd vlada pod-
poii Ukrajinu, at uz hmotné, anebo treba od-

vaznym prohlasenim. Naposledy jsme to jako
ob¢ané Ceské republiky poznali v z&ti, kdyz byly
opakované nedostupné weby rady ceskych bank.

Co se stalo?

Jedna z nejaktivnéjsich hacktivistickych skupin
vyuzila DDoS utokd, které maji za cil narusit ply-
nuly chod webovych stranek - udélat je co nejdéle

&£& www.komora.cz

nedostupné. Nésledné se pochlubili svymi uspéchy
na socidlnich sitich a tésili se z pozornosti médii.
Tito hacktivisté nejsou motivovani finan¢nim zis-
kem; jejich hlavni motivaci je demonstrace jejich
dovednosti a vytvoreni chaosu. Navic ruska média
Casto vyuzivaji uspéchy téchto skupin jako pro-
pagandu, coz jim dava vétsi publicitu a vyznam.
Bohuzel domény a znacky postizenych spole¢nosti
jsou pak spojovany se slabou kybernetickou ochra-
nou, coz vede k obavam klientt.

archiv WEDOS

Jaky to mélo dopad?

Utoky hacktivistt zptsobily znaéné neptijemnosti
a ekonomické ztraty pro podniky, které se staly
jejich obétmi. BéZni lidé nevédi, jak funguje DDoS
utok, a maji obavu o svd data a v ptipadé finan-
¢nich instituci i o penize. Pokud ttok trval déle

a oni nemohli naptiklad zaplatit anebo se dostat
do internetového bankovnictvi, tak to neni dobrou
vizitkou a jen to posiluje obavu, zdali nepfisli

o0 uspory.



Spole¢nosti nevi, jak tomuto druhu ttoka celit,

a proto voli nevhodna kratkodobd fesent, jako

je napriklad odstfizeni zahrani¢ni konektivity.
Coz znamens, 7e pro zbytek svéta mimo Cesko
prestanou na internetu existovat. Jejich klienti

v zahrani¢i jsou kvili tomu zcela odfiznuti. Stejné
tak ti, ktef{ pouzivaji naptiklad zabezpecené pti-
pojeni pies VPN od tietich stran mimo CR. Navic
utoku zcela nezabrani, protoze ten jde i z na-
padenych poéita¢t, mobild, servert a chytrych
zatizeniiz CR.

Proc je WEDOS Global

Protection odpovédi?

Zde ptichazi na tadu WEDOS Global Protection.
Toto fesent je zvlasté vhodné vici atokim
hacktivistickych skupin diky své BGP AnyCast
DNS s reverznimi proxy. S vice nez 2000 servery
ve vice nez 30 lokalitdch po celém svété je tento
systém navrzen tak, aby rozptylil a minimalizo-
val ttoky, které by jinak mohly zpusobit vdzné
problémy. Na druhu kybernetického utoku ptitom
nezalezi, protoze WEDOS Global Potection
analyzuje kazdy pozadavek individualné a vy-
hodnocuje, jestli je v poradku, nebezpeény anebo
podeziely. Podezielé pozadavky pak umi podrobit
dodate¢nym testiim anebo vratit plnohodnotny
staticky otisk stranky, coz pfesné zde by bylo
feSenim.

Vyhodou je Cisty provoz

Centralizovana fe$eni ¢asto nedokdzou celit tto-
kéim takového rozsahu, protoze nemaji kapacitu
ani geografickou rozloZenost k efektivnimu rozpty-
leni téchto hrozeb. WEDOS Global Protection se
svym decentralizovanym designem a masivni in-
frastrukturou je postaven tak, aby ttoky absorbo-
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Zastupci spolecnosti WEDOS prednasejici na konferenci v Lucemburku o kybernetické ochrané

Enii z : val v dané lokalité, analyzoval a pfipadné vycistil.
-, ‘!/I‘J'NES'NI DOB'E JE NEZB},TNE Cisty provoz pak posle z lokality k vam. Misto
MIT RESENI, KTERE DOKAZE CELIT jednoho mista, na které se sesypou utoky z celého
HROZBAM ZE STRANY HACKTIVISTU svéta, mate pres 30 lokalit po celém svété, pres
. i 2000 servert a ptes 3000 Gbps konektivity. Do
A DALSICH KYBERNETICKYCH konce roku 2023 je v planu navyseni poctu lokalit
UTO(NI’K[]A U KTEREHO NEMUSITE na 40 a v roce 2024 na 250. Pro nas neni problém
. . . ptidavat dalsi lokality, $kdlovat infrastrukturu
MYSLETNATO, ZEZA PAR LET UZ a navy$ovat konektivitu na rozdil od tradi¢nich
NEBUDE STACIT. fesen,

WEDOS GLOBAL PROTECTION Necekejte, aZ utoénici zattoci

V dnesni dobé je nezbytné mit feSent, které dokaze
Celit hrozbdm ze strany hacktivisti a dalich
kybernetickych uto¢nikt a u kterého nemusite my-
slet na to, Ze za par let uz nebude stacit. WEDOS
Global Protection poskytuje a bude poskytovat
préavé takovou ochranu.

Také proto chranime ministerstva statd, kterd

byla pod utoky. Chranime weby politickych stran

i politikd, e-shopy nadnarodnich spole¢nosti

a webové prezentace (ne)oblibenych organizaci.

V poslednich dnech se zda, Ze i nékteré ¢eské -

a nejen finanéni - instituce pochopily, Ze potiebuji
feSeni pro budoucnost, jakym je WEDOS Global
Protection. Napsali ndm a uz domlouvame prvni

spole¢né projekty.

Necekejte, az uto¢nici zautoci. Vas web muze
WEDOS Global Protection chrénit do 5 mi-

nut. Nemusite kupovat zddny hardware ani nic
instalovat. Sta¢i nasmérovat vasi doménu na nasi
ochranu. =

Josef Grill, manaZer obchodu WEDQOS

Instalace serveru ve Svycarském datacentru (soucdst sfté WEDOS Global)
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Pripravte se na revoluci

v monitorovani a zabezpeceni

V digitalni éfe, kdy technologie hraje stale vétsi roli ve viech oblastech, se vétsina spolecnosti pfizplsobuje a vyuziva
téchto inovativnich feseni pro zlepseni svého podnikéni. Pfikladem firmy, kterd klientlim dlouhodobé dokazuje, jak
mohou technologie pfispét k bezpecnosti a efektivité podnikani, je technologicka divize Innovis spolecnosti M2C a jeji
dohledové centrum Space. Innovis je zndm svou specializaci na spravu technologii, automatizaci a zpracovani dat pomoci
nejmodernéjsich technologii v loT, umélé inteligence a pokrocilé analytiky. Mezi jeho nejnovéjsi inovace v oblasti zajisténi
objektu patfi Falcon, mobilni platforma urcena k monitorovani a zabezpeceni prostor, kde je fyzické zabezpeceni bud
nerealizovatelné, nebo finan¢né nevyhodné.

ohledové centrum Space poskytuje sluzby
D zékaznikiim skrze vyspélé technologické na-

stroje. Ty umoziuji Sirokou $kalu sluzeb - od
ostrahy ptes udrzbu az po vyhodnocovani riiznych
dat dané budovy. Efektivizace nakladi a moderni
obsluha budov pfitahuje mnoho firem.
~Vzddleny dohled Space poskytuje své sluzby vice
nez 1 300 zdkaznikiim ve 12 zemich Evropy, v nichz
M2C piisobi. V Ceské republice mezi né patii napii-
klad retailovy fetézec Albert, ddle autosalony Auto
Palace nebo hotely a obchodni centra spolecnosti
CPI, “ tik4 Luka$ Prevratil, feditel vzdaleného
dohledu Space, a dodéava: ,, Pfindsi klientiim
mnoho vyhod. Nabizi optimalizaci strazni sluzby,
analytické ndstroje a ptileZitosti k vyhodnocovini
dat pro riizné iicely, véetné marketingu. Kromé toho
technologie, které vyuzivd, jsou konstruovdny tak,
aby byly v souladu s nafizenim o GDPR.“

Izolovanym systémiim odzvonilo

Ackoli nové technologie mohou vyzadovat poc¢a-
te¢ni investice, studie proveditelnosti a navratnosti
Casto ukazuji, Ze se vyplati, zejména s ohledem

na mzdové naklady, které neustéle rostou. Spo-
le¢nosti tak hledaji zptsoby, jak efektivnéji vyuzit
technologie a snizit naklady na lidské zdroje. V ob-
lasti vzdaleného dohledu to znamen4, Ze se stle

#0 www.komora.cz

vice vyuzivaji algoritmy, strojové uceni a analytické
nastroje, které dokazi automaticky vyhodnotit
obrovské mnozstvi dat v realném case.

Dalsi smér, kterym se firmy ubiraji, je podle Luka-
$e Prevratila propojovani riiznych systém. ,, Dfive
mély kamery, Cidla a dal$i zatizeni své viastni izolo-
vané systémy. Dnes je vSak trendem integrace vsech
téchto zatizeni do jedné centralizované platformy,
coz umozniuje lepsi sledovani, analyzu a reakci

na riizné situace.”

Bezpecnost se stava klicovou oblasti

S riistem kybernetickych hrozeb je dulezité zajistit,
aby byla data pfenasena a ukladdna bezpecné.
Toto se stava prioritou pro mnoho spole¢nosti,
které nabizeji sluzby vzdaleného dohledu. Ten je
aplikovatelny v riznych sektorech, od soukromych
nemovitosti aZ po obchodni centra, hotely a pri-
myslové aredly. Béhem pandemie covidu-19 pteslo
napt. mnoho hotelt k zabezpeceni objekti vzdale-
nym dohledem, aby sniZilo néklady na ostrahu.
~Vzddleny dohled Space nabizi nejvyssi moznou
tiroveri ochrany se znacnou tisporou ndkladii, a to
az 82,5 % rocné. Toto TeSeni chrdni majetek, mini-
malizuje ztrdty a sniZuje kriminalitu prosttednic-
tvim ddlkového monitorovini specidlné vyskolenym
tymem expertii“ uptesnuje Lukas Prevratil.

Mezi nejnovéjsi inovace Innovis v oblasti zajisténi
objektu patti Falcon, mobilni platforma uréena

k monitorovani a zabezpeceni prostor, kde je fyzické
zabezpeceni bud nerealizovatelné, nebo finan¢né
nevyhodné. Pfinasi unikatni kombinaci chytrych
kamer detekujicich osoby i vozidla, alarmi v redl-
ném case prenaSenych do dohledového centra Space
a moznosti integrovat bezdratové detektory pohybu.

Technologie snizuji naklady

Jednim z prikladi pouziti Falconu je zabezpeceni
dvou ¢erpacich stanic spole¢nosti MOL pobliz dél-
nice D3- Choty¢any. Tyto stanice byly dokonceny,
ale ztistaly neobsazené kvili probihajicim okolnim
silni¢nim pracim. Diky Falconu bylo mozné zajistit
ucinnou ochranu téchto lokalit.

Vyuzitim této technologie bylo moZzné snizit na-
klady na zabezpeceni o vice nez 50 % ve srovnani

s tradi¢ni fyzickou ostrahou. Kromé $pi¢kového
dohledu a bezpe¢nosti Falcon nabizi vlastni
konektivitu, ochranu proti sabotazi, reflektory

a zalozni napdjeni. Vysledkem je komplexni
bezpecnostni feseni, které nejenze zvysuje kvalitu
dohledu, ale také ptispiva ke snizeni uhlikové
stopy a doby trvani projektu. m

PETR SIMON
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Soukromy detektiv ve firemnich sluzbach? A pro¢ ne?!

Soukromy detektiv:
Krizovy manazer i preventista

Denné jsou pfijimana vice ¢i méné dulezita rozhodnuti a vzdy poté prichazeji i plody téchto voleb. Kdyz se rozhodnuti
povede pouze za pfispéni naseho dobrého instinktu, mame radost, ze jsme ditétem Stéstény, anebo jsme si k nasemu

rozhodovani zajistili relevantni informace.

e nadarmo se fika, ze $tésti preje priprave-
N nym. Zjednodudené fe¢eno, pred provede-

nim ukonu byla provedena kvalitni ptiprava.
Kvalitni priprava/prevence totiz zaklada podminky
pro ptijeti spravného rozhodnuti. Zanedbana,
nebo zadna priprava zaklada podminky k pfijima-
ni $patnych rozhodnuti, coz mize vést az k vzniku
krize.
Jak do toho v§eho zapadd soukromy detektiv
jako krizovy manazer nebo preventista? A pro¢ je
v nadpisu uvedena nejprve krize a az po ni pre-
vence? Vzdyt logicky by se nejprve méla realizovat
prevence, a kdyZ i tak ve selze, pojdme fesit krizi.
Vysvétleni je prosté. Vétsina klientt se bohuzel
obraci na soukromého detektiva s poptavkou
o jeho sluzby az v okamziku, kdy ke krizi dojde.
Meéné klienti si sluzby soukromého detektiva
vyzada jiz v rdmci ptipravy/prevence, aby riziku
vzniku pfipadné krize pokud mozno predesli. Véri,
ze udélali dost, a predpokladaji, Ze se jim néco ta-
kového nestane. Pritom praxe opakované ukazuje,
ze naklady na ptipravu/prevenci, véetné naklada
na sluzby soukromého detektiva, jsou vidy mno-
hem niz$i nez naklady na feseni diisledki vzniklé
krize, nemluvé o mozné skodé.

Reference vzdycky nestaci

Pojdme si dat konkrétni piiklad. Statutdrni zastup-
ce obchodni spole¢nosti byl osloven potencidlnim
obchodnim partnerem s vyhodnou nabidkou

na spolupraci v oblasti nakupu vyrobk a sluzeb.
Statutarni zastupce potencidlniho odbératele

se pii tom prezentoval jako seridzni a solventni
obchodni partner s moznostmi nakupu velkych
objemt produkce dodavatele. Poskytl skvélé
reference. Osloveny statudrni zastupce dodavatele
se v o¢ekavani zajimavych ziski rozhodl tuto
vyhodnou nabidku ptijmout. Jednalo se o obchod
v Fadu miliond, se zajisténim odbytu velké casti
produkce dodavatele. Dodévky zbozi se rozjely

v pozadovanych objemech a v$e fungovalo bez-
chybné. Bohuzel jen do doby, kdy zacaly nabihat
splatnosti faktur. Pak nastal klasicky vyvoj situace,
od rtiznych druhti vymluv statutdrniho zastupce
odbératele az k uplnému radiovému klidu, kdy se

v telefonu ozyvalo, Ze volany ucastnik je momen-
talné nedostupny.

V tomto okamziku statutdrnimu zastupci dodava-
tele doslo, ze ma problém, a ne maly. Misto ziska

pocital ztraty v fadu miliond. Jednim slovem krize.

JelikoZ se nemohl se statutarnim zastupcem dluz-
nika zkontaktovat, a to jak telefonicky, tak osobné
v misté jeho sidla a ani mista bydlisté, napadlo

jej vyuzit sluzeb soukromého detektiva. Poptavka
znéla: Najit odpovédného zastupce dluznika a pri-
padné zjistit, v ¢em je problém.

Investovat do prevence se vyplati
Soukromy detektiv v tomto ptipadé jako krizovy
manazer svou misi splnil, avak vysledek Setfeni
jeho klienta nepotésil. Ukazalo se totiz, Ze statu-
tarni zastupce odbératele/dluznika je notoricky
neplati¢, zatizeny mnoha exekucemi, ktery vyuzil
davéry statutarniho zastupce dodavatele se za-
mérem z¢asti si pomoct vytesit své osobni dluhy
a uspokojit tak nejvic neodbytné vétitele, a jesté si
pti tom prijit k nemalym penézim. Vyuzil k tomu
obchodni spole¢nost, kterd se na prvni pohled
jevila jako bonitni.

Avgak jak vime, zdani mize klamat. Pokud by se to-
tiz klient/dodavatel obratil na soukromého detektiva
jako na preventistu, a jesté pfed uzavienim kon-
traktu si nechal statutdrniho zastupce potencidlniho
odbératele provéfit, nemusel soukromého detektiva
vyuzivat jako krizového manazera. Stacilo investovat
v ramci prevence, coZ v porovnani s nakonec vznik-
lou milionovou $kodou znamenalo zanedbatelnou
castku a ke krizi nemuselo viibec dojit.

Vyse uvedeny ptibéh popisuje skute¢nou udalost

a je exemplarnim ptikladem toho, ze investice do
prevence se opravdu vyplati. Vzniklou $kodu totiz
nebylo na ¢em uspokojit. V této souvislosti je tfeba
pripomenout i ustanoveni Zékona o obchodnich
korporacich, Pravidla jednani voleného orgénu,

te, Fika v § 51: ,Peclivé a s potfebnymi znalostmi
jednd ten, kdo mohl pfi podnikatelském rozhodo-
véni v dobré vite rozumné predpoklddat, Ze jednd
informované a v obhajitelném zdjmu obchodni
korporace; to neplati, pokud takovéto rozhodovini
nebylo ucinéno s nezbytnou loajalitou.“ m

VLADIMIR LAKOMY, soukromy detektiv, ¢len prezidia Ceského
klubu bezpec¢nostnich sluzeb a ¢len bezpe¢nostni sekce HK
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NIS2: Ceka nas byrokraticka fuska

Evergreenem poslednich mésicti je v nasi asociaci diskuze k moznym dopaddm nové kyberbezpecnostni smérnice NIS2,
smérnice CER (o odolnosti kritickych subjektd) a o tom, jak dopadnou na nase ¢leny. Rada z nich jsou totiz malé podniky.

avina novych pozadavka se netyka pouze nis,
Lpodnikatelﬁ v ICT, ale fady dalsich podnika,

které se stanou regulovanymi subjekty a budou
se muset realné starat o celou fadu konkrétnich
opatfeni a politik. Povinnosti jsou totiz doslova za

rohem.

Prislusny zdkon prosel nedavno meziresortnim
pripominkovym fizenim. Nérodni tfad pro kyber-
netickou bezpe¢nost (NUKIB) dostal stovky piipo-
minek a zjevné bude muset navrh jesté vyznamné
prepracovat. Urad nastésti spolu s ndvrhem zakona

predlozil i teze vyhlasek, takze ptiblizné vime, jaké
budou konkrétni pozadavky. Ty dopadnou na fadu
odvétvi — nesmime si myslet, Ze jde jenom o IT,
naopak, jde o vSechno, kde se pouziva IT a co je
vyznamné pro fungovani spole¢nosti. Regulovano
je asi Sedesdt sluzeb v osmnacti odvétvich.

Pokud jste se nasli v boxu Koho se tyka NIS2,
stanete se pravdépodobné Poskytovatelem
regulované sluzby. Rada stfednich podnikt bude
takzvané v rezimu niz$ich povinnosti, coz je ale
stale byrokraticka fuska. U poskytovatelti sluzeb
elektronickych komunikaci to navic budou i mali
a mikropodnikatelé.

Spatné a jesté horsi zpravy

Pro manazery, kteti budou povéfeni zavadénim
opatteni podle nového Zakona o kybernetické bez-
pecnosti, bude mnohdy velmi slozité rozpoznat,
zda je pozadavek pro jejich organizaci relevantni,
coz je Spatna zprava. Jesté horsi zpravou je ale

fakt, ze odpovédnost za porusent jde podle NIS2
pfimo na bedra statutara spole¢nosti. Manazer

#2 www.komora.cz

KOHO SE TYKA NIS2

Energetika, napfiklad provozovatelé
distribucni soustavy, ale i provozovatelé
dobijecich stanic

Délkové vytapéni

Skladovani a tézba ropy

Distributofi plynu

Vyrobci vodiku

Letecti dopravci a provozovatelé letist
Zelezni¢ni dopravci

Silni¢ni orgény a ITS

Banky a finan¢ni trhy

Zdravotnictvi

Dodavatelé a distributofi vody
Odpadni vody

Nékteré subjekty provadéjici vyzkum a vyvoj

Subjekty digitéIni infrastruktury, v podstaté
jakékoliv ICT s jakkoliv garantovanou
kvalitou sluzeb

Verejnd sprava

Postovni a zasilatelské sluzby
Odpadové hospodafrstvi

Chemicky pramysl

Potravinarstvi

Vyrobni podniky s vlastni podskupinou
Poskytovatelé online sluzeb

archiv VNICTP

kybernetické bezpe¢nosti vak muze uzit takzvané
Prohléaseni o aplikovatelnosti (v ptipadé vyssiho
rezimu regulace) nebo plan zavadéni bezpec-
nostnich opatfeni (niZsi rezim) a neaplikovatelné
opatfeni vyloucit.

Snadné to ale nebude, staéi si ukdzat konkrétni
ptiklad, tfeba prijimani bezpe¢nostnich opatfeni
pro vechny ICT systémy podnikd. To cili obecné
na ukony spojené s ovéfovanim, kontrolou pfena-
$enych dat a blokovanim nezadouci komunikace,
které v typické organizaci budou feseny napiiklad

COBUDOU MUSET DOTCENE
FIRMY SPLNIT

= Vytvaret analyzu rizik a bezpecnostni politiku
informacnich systéma

= Dohlizet na fizeni incidentl a vytvéreni
eskalacnich schémat

= Zajistit kontinuitu podnikéni a krizového
fizeni

= Zajistit bezpecnost pfi pofizovani, vyvoji
a Udrzbé siti, v¢etné odhalovani zranitelnosti

= Vytvéret bezpecnostni audity k posouzeni
ucinnosti opatreni

= Splnit povinnost pouzivani kryptografie
a Sifrovani

= Hlidat bezpecnost dodavatelského fetézce

na perimetrovych firewallech, prostfednictvim
DDoS pracek nebo dal$imi néstroji, které maji

za tikol chranit interni prostfedi organizace

pred vnéjsimi vlivy. Typicky jde o administra-

ci, ucetnictvi, e-mailové sluzby, komunikaci se
zakazniky, cloudové systémy, propojeni dato-
vych zdrojt a ¢idel a podobné. Povinnost bude
zabezpe(it nejenom servery, ale i koncové stanice
véetné zpusobu jejich pripojovani do podnikové
sité véetné zdznamu o pfipojovani a pridélovani
roli, s nutnosti vicefdzového ovéfovani. Ochrana
pred $kodlivym kédem bude muset byt do velké
miry automatizovand. Takova opatfeni se daji
zvladnout, pokud nebudou v praxi vyZadovany
neptiméfené pozadavky a ufad akceptuje pfislusné
analyzy rizik. CoZ mize, ale nemusi nastat.

Kdyz k tomu pfidame i povinnost plnit ifadem
planovanou regulaci bezpe¢nosti dodavatelského
fetézce, pak je ¢eho se obavat. Pfedevs$im pro malé
a stfedni podniky s nékolika zaméstnanci to nebu-
de nic jednoduchého. m

JAKUB REJZEK, Vybor nezévislého ICT priimyslu
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Pomizeme Vam najit feSeni na miru.
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Mgr. Kristina Udrzalova,
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Whistleblowing je dobré vnimat jako pfilezitost,
hlavné ke zlepSeni vztahu se zaméstnanci

a k posileni pozitivhiho mineéni o spolec¢nosti.
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SPE.CAA¢ PODNIKANI A BEZPECNOST

Vyuzijte sluzeb expertt diky CyberSecurityHub“
Aby vase kyberbezpecnost
nezustala v kouteé

O tom, Ze je kyberbezpecnost pro vasi firmu diileZita, jste uz ziejmé slyseli. Pfetavit povédomi ve smysluplnou akci je viak
¢asto obtizné. Na tuto skute¢nost reaguje CyberSecurityHub, ktery je v CR jedinym digitalnim hubem (EDIH) zaméfenym
na kyberbezpecnost. Diky nému mUZete téZit z expertizy tfi univerzit a fady dalSich organizaci, navic zcela zdarma.

luzby, které CyberSecurityHub®* nabizi, se
Sdaji shrnout do ¢tyt hlavnich oblasti. Jednd se

o testovani produktt nebo sluzeb, vzdélavani
a rozvoj dovednosti, budovani inova¢niho eko-
systému a podporu pro rozvoj podnikéni v oblasti
kyberbezpe¢nosti, véetné poradenstvi pii hledéni
investic. Tyto sluzby maji hned nékolik trovni
pokrocilosti, a to se specializaci na malé i stredni
podniky a vefejnou spravu. Jejich smyslem je pod-
pora digitalni transformace a jejich poskytovani je
hrazeno z vetejnych zdrojui. Klienti CyberSecurity-
Hub® je tedy odebiraji zcela zdarma.

Zaostieno na malé a stiedni podniky
Malé podniky jsou patefi nasi ekonomiky a digitélni
transformace je klicem k jejich udrzitelnému rastu.
Podobné stfedni podniky musi neustéle hledat cesty
k prilezitostem digitalnich technologii. Jejich vyuzi-
vani s sebou viak nese také rizika kyberhrozeb. Ze
jde o aktudlni zdleZitost, a dokazuji naptiklad pravi-
delnd hlaseni od Narodniho uradu pro kybernetic-
kou a informa¢ni bezpe¢nost. Zorientovat se v tom,
co vSechno oblast kyberbezpe¢nosti obnasi, v§ak

#% www.komora.cz

EVROPSKE DIGITALNI HUBY (EDIH)

Iniciativa EU, jejimz cilem je vytvorit

v ¢lenskych statech systémy organizaci —
huby. Ty maji pomoci podnikiim

a organizacim vefejného sektoru reagovat
na digitalni vyzvy. EDIH se zaméfuji na rlizné
oblasti, napfiklad na Al, primyslové inovace
¢i kyberbezpecnost. V téchto oblastech pak
poskytuji expertni sluzby pro zlepsovani
procest, produktl i sluzeb.

nemusi byt snadné, protoze se neustale proménuje
a zéroven zahrnuje fadu oblasti - od technologii
pies procesy a pravo az po vzdélavani zaméstnancil.

Hub jako expertni priivodce

Préavé proto fada ¢eskych podnikd vita moznost
mit expertniho privodce, jakym je CyberSecurity-
Hub®? Jedinou skute¢né zdsadni podminkou pro
vyuzivani jeho sluzeb je aktivni ptistup ze strany
podniku. V praxi za¢ina vie tim, Ze zdjemce kon-

0 HUBU

Smyslem je posilovat odolnost statu,
organizaci i spolecnosti. Zalozily jej
Masarykova univerzita, Ceské vysoké uceni
technické v Praze a Vysoké uceni technické

v Brné v roce 2020. Od té doby posiluje pozici

a konkurenceschopnost ceského vyzkumu,
vzdélavéni a spoluprace se soukromym

i vefejnym sektorem v oblasti kybernetické
bezpecnosti. Nachazi se uprostred
CyberCampus®?, ktery zaroven koordinuje.
Vice informaci na www.cybersecurityhub.cz.

taktuje Hub a v navaznosti na to se na vstupnich
konzultacich setkaji zastupci podniku s experty
Hubu. Soucasti vstupnich konzultaci je prvni
sluzba, takzvané Kyberbezpec¢nostni posouzeni.
Jedna se o proces, kdy se identifikuji mozna rizika
a vyhledavaji se problematickd mista v kyber-
bezpecnosti firmy. Poté experti Hubu navrhnou
sadu doporuceni a nasledné relevantni sluzby,
které mohou podniku v jeho situaci pomoci.
Nabidka sluzeb experttl CyberSecurityHub* je
skute¢né $irokd, fadi se do ni napiiklad: vzdéla-
vani zaméstnanctl, konzultace strategii a business
modelt, pomoc pii hledéani digitalnich prileZitosti,
vyzkumnad spoluprace ¢i propojeni s poskytovateli
finan¢nich prostredki a technologickych feseni

i dal$imi digitalnimi huby zaméfenymi napriklad
na oblast Al ¢i pramyslovych inovaci.

Podnik nésledné odebird doporucené sluzby az do
ukonceni spoluprace, které ma podobu zavére¢né
reflexe a zpétné vazby. Hlavni vyhodou pro ceské
firmy je moznost vyuziti odbornych znalosti a zku-
$enosti expertl z nékolika organizaci, véetné tii
$pickovych univerzit, jimiz jsou brnénské Vysoké
uceni technické a Masarykova univerzita i prazské
Ceské vysoké ugeni technické. Diky CyberSecuri-
tyHub® se vSe odehrava v nastavenych mechanis-
mech spoluprice a neni nutné oslovovat kazdou
organizaci zvlast. m

MARTIN HORAK



CyberCampus*

Prostor ce
vyzvam
udoucn

CyberCampus®? je symbolem sebevédomého
pristupu Ceské republiky k budovani odoIné
digitalni spole¢nosti. Jde o geografické uzemi

v Brné, které koncentruje na jednom misté klicové
subjekty, kompetence, aktivity i infrastrukturu.
MUzZete byt jeho soudasti.




TOYEN: MONTE CARLO
olej na platné, 1926, 90 x 60 cm
vyvolavaci cena: 18 000 000 K&

odhadni cena: 25 000 000 — 45 000 000 K&
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